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	볼륨 라이선싱



	서비스 수준 계약 	데이터 보호 추록
	최종 업데이트 2020년12월 9월

2020년 12월 9일에 영어로 게재되었습니다. 가능한 경우에는 Microsoft가 번역본을 게재할 예정입니다. 이 약정은 2020년 12월 9일부터 Microsoft에 대해 효력이 발생합니다.
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[bookmark: Introduction][bookmark: _Toc61522081]서론
[bookmark: _Toc507768532][bookmark: _Toc6563781][bookmark: _Toc26883654][bookmark: _Hlk24368805]양 당사자는 Microsoft 온라인 서비스 데이터 보호 추가 조항("DPA")에 온라인 서비스와 관련하여 고객 데이터 및 개인 데이터의 처리 및 보안과 관련된 의무를 명시하는 것에 동의합니다. DPA는 제품 사용권과 제품 목록의 조건은 온라인 서비스 약관(또는 사용권 후속 위치)에 참조로 통합됩니다. 또한 양 당사자는 별도의 전문 서비스 계약이 존재하지 않는 경우에는 이 DPA가 전문 서비스 데이터의 처리 및 보안에 적용된다는 것에 동의합니다. 고객이 Microsoft가 아닌 타사 제품을 사용하는 경우에는 다른 개인 정보 보호 및 보안 조건을 포함한 별도의 조건이 적용됩니다. 
이 DPA 약관과 고객 볼륨 라이선싱의 다른 약관 사이에 충돌하거나 일치하지 않는 내용이 있는 경우, DPA가 우선합니다. 이 문서에 정의된 고객 데이터, 개인 데이터 또는 전문 서비스 데이터의 처리에 적용될 수 있는 Microsoft 개인정보취급방침의 조항에 충돌하는 내용이 있는 경우에는 이 DPA 약관이 우선합니다. 명확히 하기 위해, 첨부 2의 표준 계약 조항 10항에 따라 표준 계약 조항이 DPA 약관의 다른 약관에 우선합니다.
Microsoft는 볼륨 라이선스 계약과 함께 이 DPA를 통해 모든 고객에게 약정합니다. 이러한 약정은 (1) 다른 경우 특정한 온라인 서비스 정기가입에 적용되는 사용권 또는 (2) OST를 참조하는 다른 계약과 관계없이 고객과 관련하여 Microsoft에 대해 구속력이 있습니다.
[bookmark: _Toc42764827][bookmark: _Toc61522082]관련 DPA 약관 및 업데이트
업데이트에 대한 제한.
고객이 온라인 서비스에 대한 새로운 정기가입을 갱신하거나 구매하는 경우에는 당시의 DPA 약관이 적용되며 해당 온라인 서비스에 대한 고객의 정기가입 기간에는 변경되지 않습니다.
[bookmark: _Hlk40343587]새로운 기능, 추가 구성 요소 또는 관련 소프트웨어
업데이트에 대한 전기한 제한 사항에도 불구하고, 새로운(즉 이전에는 정기가입에 포함되지 않았던) 기능, 추가 구성 요소 또는 관련 소프트웨어를 도입하는 경우에 Microsoft는 고객의 그러한 새로운 기능, 추가 구성 요소 또는 관련 소프트웨어 사용에 적용되는 DPA에 조건을 제공하거나 DPA를 업데이트할 수 있습니다. 그러한 약관에 DPA 약관에 대한 중대하게 불리한 변경 사항이 포함되는 경우, Microsoft는 고객에게 일반적으로 사용할 수 있는 온라인 서비스의 기존 기능을 잃지 않고 새로운 기능, 추가 구성 요소 또는 관련 소프트웨어를 사용할 수 있는 선택 기회를 제공합니다. 고객이 새로운 기능, 추가 구성 요소 또는 관련 소프트웨어를 사용하지 않으면, 해당하는 새로운 약관은 적용되지 않습니다.
정부 규정 및 요구 사항
업데이트에 대한 전기한 제한 사항에도 불구하고, Microsoft는 다음과 같은 현재 또는 향후의 정부 요구 사항 또는 의무가 있는 국가 또는 관할지역의 온라인 서비스를 수정하거나 해지할 수 있습니다. (1) Microsoft가 일반적으로 사업 운영에 적용되지 않는 규정이나 요구 사항을 준수해야 합니다. (2) Microsoft가 수정하지 않고 온라인 서비스를 지속적으로 운영하기 어렵습니다. (3) Microsoft가 DPA 약관 또는 온라인 서비스가 정부의 요구 사항 또는 의무와 충돌할 수 있다고 판단하게 됩니다.
[bookmark: _Toc507768534][bookmark: _Toc6563783][bookmark: _Toc26883656][bookmark: _Toc61522083]전자적 통지
Microsoft는 고객에게 이메일, 온라인 서비스용 포털 또는 Microsoft가 명시하는 웹 사이트를 포함하여 전자적으로 온라인 서비스에 대한 정보 및 통지를 제공할 수 있습니다. 통지는 Microsoft가 지정한 날짜에 제공됩니다. 
[bookmark: _Toc507768535][bookmark: _Toc6563784][bookmark: _Toc26883657][bookmark: _Toc61522084]이전 버전
[bookmark: _Toc378147615][bookmark: _Toc378151517][bookmark: _Toc379797094][bookmark: _Toc380513120][bookmark: _Toc380655159][bookmark: _Toc383415077][bookmark: _Toc783755][bookmark: _Toc534755209][bookmark: _Toc507768536][bookmark: _Toc527036884][bookmark: _Toc528174036][bookmark: _Toc531082876][bookmark: _Toc8394996][bookmark: _Toc6563785][bookmark: _Toc26883658][bookmark: _Hlk27046654]DPA 약관은 현재 사용 가능한 온라인 서비스에 대한 약관을 규정합니다. 이전 버전의 DPA 약관에서는 https://aka.ms/licensingdocs을 참조하거나 재판매인 또는 Microsoft 영업 담당자에게 문의할 수 있습니다.
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[bookmark: _Toc507768537][bookmark: _Toc6563786][bookmark: _Toc26883659][bookmark: Definitions][bookmark: _Toc61522085]용어 정의
이 DPA에서 사용되었으나 정의되지 않은 대문자 표시 용어에는 볼륨 라이선스 계약에서 규정된 의미가 있습니다. 이 DPA에서는 다음과 같이 정의된 용어가 사용됩니다.
“고객 데이터”란 온라인 서비스 사용을 통해 고객이 또는 고객을 대신하여 Microsoft에게 제공하는 모든 텍스트, 사운드, 비디오 또는 이미지 파일 및 소프트웨어를 비롯한 모든 데이터를 의미합니다. 고객 데이터에는 전문 서비스 데이터가 포함되지 않습니다.
“데이터 보호 요구 사항”은 (a) 개인 정보 보호와 데이터 보안 및 (b) 개인 데이터의 사용, 수집, 보유, 저장, 보안, 공개, 전송, 폐기 및 기타 처리와 관련하여 GDPR, 지역 EU/EEA 보호법 및 관련 법률, 규정 및 기타 법적 요구 사항을 의미합니다.
“진단 데이터”는 Microsoft가 온라인 서비스와 관련하여 고객이 각 지역에서 설치하는 소프트웨어를 통해 수집하거나 획득하는 데이터를 의미합니다. 진단 데이터는 또한 텔레메트리라고도 할 수 있습니다. 고객 데이터, 서비스 생성 데이터 또는 전문 서비스 데이터는 진단 데이터에 포함되지 않습니다.
"DPA 약관"은 특정 온라인 서비스에 대해 DPA의 개인 정보 보호 및 보안 약관을 구체적으로 보충 또는 수정하는 사용권의 DPA의 약관 및 온라인 서비스별 약관을 의미합니다. DPA와 해당 온라인 서비스별 조건 사이에 충돌하거나 일치하지 않는 내용이 있는 경우, 관련 온라인 서비스(또는 온라인 서비스의 기능)에 대해서는 온라인 서비스별 조건이 우선합니다. 
“GDPR”은 개인 데이터 처리 및 이러한 데이터의 자유로운 이동과 지침 95/46/EC 폐지와 관련된 자연인 보호에 대한 2016년 4월 27일자 유럽 의회 및 이사회 규정 (EU) 2016/679를 의미합니다(일반 데이터 보호 규정).
“지역 EU/EEA 데이터 보호법”은 GDPR을 구현하는 하위 법령 및 규정을 의미합니다. 
“GDPR 조건”은 첨부 3의 Microsoft가 GDPR 28조에서 요구하는 바와 같이 개인 데이터 처리에 대해 구속력 있는 약속을 하는 조건을 의미합니다.
“개인 데이터”는 신원이 확인되었거나 신원을 확인할 수 있는 자연인과 관련된 모든 정보를 의미합니다. 신원을 확인할 수 있는 자연인은 직간접적으로, 특히 이름, 신분증 번호, 위치 데이터, 온라인 식별자 또는 해당 자연인에 대한 하나 이상의 신체적, 생리학적, 유전적, 정신적, 경제적, 문화적 또는 사회적 신원 고유의 요인과 같은 식별자를 참조로 신원을 확인될 수 있는 사람입니다. 
“전문 서비스 데이터”는 모든 텍스트, 사운드, 비디오, 이미지 파일 또는 소프트웨어를 포함하여 전문 서비스를 획득하기 위해 Microsoft와 체결한 계약을 통해 고객이 또는 고객을 대신하여 Microsoft에 제공(되거나 고객이 Microsoft에게 온라인 서비스에서 획득하도록 승인하)거나 Microsoft가 또는 Microsoft를 대신하여 획득 또는 처리하는 모든 데이터를 의미합니다. 전문 서비스 데이터에는 지원 데이터가 포함됩니다.
“서비스 생성 데이터”는 Microsoft가 온라인 서비스를 통해 생성하거나 전달하는 데이터를 의미합니다. 고객 데이터, 진단 데이터 또는 전문 서비스 데이터는 서비스 생성 데이터에 포함되지 않습니다.
“표준 계약 조항”은 개인 데이터를 GDPR의 46조에 기술되고 2010년 2월 5일에 유럽 위원회 결정 2010/87/EC를 통해 승인된 적절한 수준의 데이터 보호가 보장되지 않는 제3의 국가에 구축된 처리자에게 전송하는 것에 대한 표준 데이터 보호 조항을 의미합니다. 표준 계약 조항은 첨부 2에 있습니다. 
DPR의 28조에 기술된 바와 같이, "하위 처리자"는 GMicrosoft가 고객 데이터 및 개인 데이터를 처리하는 데 사용하는 다른 처리자를 의미합니다. 
“지원 데이터”는 모든 텍스트, 사운드, 비디오, 이미지 파일 또는 소프트웨어를 포함하여 본 계약의 적용을 받는 온라인 서비스에 대한 기술 지원을 받기 위해 Microsoft와의 계약을 통해 고객에 의해 또는 고객을 대신하여 Microsoft에 제공되는 모든 데이터를 의미합니다. 지원 데이터는 전문 서비스 데이터의 일부입니다.
“개인 데이터 위반”, “처리”, “관리자”, “처리자” 및 “데이터 주체” 같이 DPA에서 사용되었으나 정의되지는 않은 소문자 용어는 GDPR이 적용되는지 여부에 관계없이 GDPR의 4조에 규정된 것과 동일한 의미가 있습니다. “데이터 수신자” 및 “데이터 제공자”는 데이터 표준 계약 조항에 제시된 의미가 있습니다. 
명확히 하기 위해 또한 위에서 상세히 기술된 바와 같이, 고객 데이터, 진단 데이터, 서비스 생성 데이터 및 전문 서비스 데이터로 정의된 데이터에는 개인 데이터가 포함될 수 있습니다. 예시를 위한 목적으로 아래에 삽입된 도표를 참조하십시오.
[image: ]
위의 내용은 DPA에서 정의된 데이터 유형에 대한 시각적 표현입니다. 모든 개인 데이터는 다른 데이터 유형 중 하나의 일부로서 처리됩니다(모든 데이터에는 또한 비개인 데이터가 포함됩니다). 지원 데이터는 전문 서비스 데이터의 일부입니다. DPA 약관은 (첨부 1에서 다뤄진 지원 데이터 및 전문 서비스 데이터와 지원 데이터의 모든 개인 데이터를 포함하여 전문 서비스 데이터와 함께) 고객 데이터 및 개인 데이터에 초점을 맞춥니다.
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[bookmark: _Toc507768538][bookmark: _Toc6563787][bookmark: _Toc26883660][bookmark: GeneralTerms][bookmark: _Toc61522086]일반 조건
[bookmark: _Toc61522087]법률 준수
Microsoft는 보안 위반 통지법 및 데이터 보호 요구 사항을 포함해 온라인 서비스의 조항에 적용되는 모든 법률 및 규정을 따릅니다. 하지만 Microsoft는 고객 또는 고객의 사업에 적용되지만 일반적으로 정보 기술 서비스 공급자에게는 적용되지는 않는 법률 또는 규정의 준수에 대한 책임을 지지 않습니다. Microsoft는 고객 데이터에 특정 법률 또는 규정의 대상이 되는 정보가 포함되는지 여부를 판단하지 않습니다. 모든 보안 사고는 아래이 보안 사고 통지 조건의 대상입니다.
고객은 생체 데이터, 통신 비밀 및 데이터 보호 요구 사항 관련 법률을 포함해 온라인 서비스의 사용에 적용되는 모든 법률 및 규정을 준수해야 합니다. 고객은 온라인 서비스가 특정 법률 또는 규정이 적용되는 정보의 저장 및 처리와 고객의 법률 및 규정 의무와 일치하는 방식으로 온라인 서비스를 사용하는 데 적합한지 여부를 확인할 책임이 있습니다. 고객은 미국 디지털 밀레니엄 저작권법 또는 기타 관련 법률에 따른 콘텐츠 제거 요청 등 고객의 온라인 서비스 사용과 관련하여 제3자의 요청에 대해 응답할 책임이 있습니다.
[bookmark: OnlineServiceSpecificTerms][bookmark: _Toc6563813][bookmark: _Toc26883688][bookmark: _Toc42764834][bookmark: DatProtectionTerms][bookmark: _Toc61522088]데이터 보호 약관
이 DPA 조항에는 다음 하위 조항이 포함됩니다.
· 
	목차
	
	서론
	
	일반 약관
	
	데이터 보호 약관
	
	첨부 문서



	목차
	
	서론
	
	일반 약관
	
	데이터 보호 약관
	
	첨부 문서



· 범위
· 데이터 처리의 성격, 소유권
· 처리된 데이터의 공개
· 개인 데이터 처리, GDPR
· 데이터 보안
· 보안 인시던트 통지
· 데이터 전송 및 위치
· 데이터 보존 및 삭제.
· 처리자 비밀 유지 약정
· 하위 처리자 사용에 대한 통지 및 제어 수단
· 교육기관
· CJIS 고객 계약
· HIPAA 사업 협력
· 캘리포니아의 개인정보보호법(California Consumer Privacy Act, CCPA) 조건
· 생체 인식 데이터
· Microsoft에게 연락하는 방법
· 부록 A - 보안 조치



[bookmark: _Toc507768549][bookmark: _Toc8395009][bookmark: _Toc6563798][bookmark: _Toc21617016][bookmark: _Toc26972836][bookmark: _Toc42764835][bookmark: _Toc61522089]범위
이 DPA 약관은 관련 온라인 서비스별 약간의 개인 정보 보호 및 보안 약관이 적용되는 OST(또는 사용권의 후속 위치)에 대한 첨부 1에서 제외된 것으로 구체적으로 확인되는 온라인 서비스를 제외한 모든 온라인 서비스에 적용됩니다.
미리보기는 일반적으로 온라인 서비스에서 제공되는 것보다 적은 또는 다른 개인 정보 보호 및 보안 조치를 배포할 수 있습니다. 달리 명시된 경우를 제외하고, 고객은 미리 보기를 사용하여 법률 또는 규정 준수 요구 사항이 적용되는 개인 데이터 또는 기타 데이터를 처리해서는 안 됩니다. 미리보기에는 이 DPA의 다음 조건이 적용되지 않습니다. 개인 데이터 처리, GDPR, 데이터 보안 및 HIPAA 사업 협력에는 적용되지 않습니다.
DPA에 대한 첨부 1에는 전문 서비스의 제공과 관련하여 개인 데이터를 포함한 전문 서비스 데이터에 적용되는 개인 정보 보호 및 보안 조건이 포함됩니다. 따라서 첨부 1에서 명시적으로 적용될 수 있는 경우를 제외하고, 전문 서비스 제공에는 이 DPA의 조건이 적용되지 않습니다.
[bookmark: _Toc26972837][bookmark: _Toc507768552][bookmark: _Toc8395012][bookmark: _Toc61522090][bookmark: _Toc6563799][bookmark: _Toc21617017]데이터의 성격 처리, 소유권
Microsoft는 (a) 고객에게 온라인 서비스 제공하고 (b) 고객에 대한 온라인 서비스의 인도에 수반하여 Microsoft가 적법하게 사업을 운영하기 위한 목적으로 고객의 문서화된 지침에 따라 기술된 바와 같이 또한 아래에 규정된 제한에 따라서만 고객 데이터 및 개인 데이터를 사용하고 다르게 처리합니다. 고객은 고객 데이터에 대한 모든 권리, 소유권 및 이익을 보유합니다. Microsoft는 이 조항에서 고객이 Microsoft에 허여하는 권리 외에 고객 데이터에 대한 어떠한 권리도 획득하지 않습니다. 이 조항은 Microsoft가 고객에게 라이선스를 허여하는 소프트웨어 또는 서비스에 대한 Microsoft의 권리에 영향을 주지 않습니다.
[bookmark: _Toc6563800][bookmark: _Toc26972838][bookmark: _Toc13858350][bookmark: _Toc21617018]고객에게 온라인 서비스를 제공하기 위한 처리
이 DPA의 목적에 따라 온라인 서비스를 “제공하는 것”은 다음으로 구성됩니다.
· 개인화된 사용자 경험 제공을 포함해 고객 및 그 사용자가 라이선스 허여, 제공 및 사용하는 바와 같이 기능 역량 제공 
· 문제 해결(문제 예방, 감지 및 수리) 및 
· 진행 중인 개선 사항(최신 업데이트 설치 및 사용자 생산성, 신뢰성, 효력 및 보안 설치에 대한 개선).
Microsoft는 온라인 서비스를 제공하는 동안 다음과 같은 목적으로 고객 데이터 또는 사용자 데이터를 사용하거나 다르게 처리하지 않습니다. (a) 사용자 프로파일링, (b) 광고 또는 유사한 상업적 목적 또는 (c) 그러한 사용이 고객의 문서화된 지침에 따르지 않는 경우, 새로운 기능, 서비스 또는 제품 생성을 목적으로 하는 시장 조사 또는 다른 목적.
[bookmark: _Toc26972839]Microsoft의 합법적인 사업 운영을 위한 처리
이 DPA 목적에 따라, "Microsoft의 합법적인 사업 운영"은 다음으로 구성되어 있으며, 각 항목은 고객에 대한 온라인 서비스의 제공에 대한 인시던트입니다. (1) 청구 및 계정 관리, (2) 보상(예, 직원 수수료 및 파트너 인센티브), (3) 내부 보고 및 비즈니스 모델링(예, 예측, 수익, 용량계획, 제품 전략), (4) Microsoft 또는 Microsoft 제품에 영향을 줄 수 있는 사기, 사이버 범죄 또는 사이버 공격에 대한 대처, (5) 엑세스 가능성, 개인 정보 보호 또는 에너지 효율성의 핵심 기능 개선 및 (6) 금융 보고 및 법적 의무 준수(아래에 기술된 처리된 데이터의 공개에 대한 제한 적용).
[bookmark: _Hlk24466161]Microsoft의 합법적인 사업 운영을 위해 처리하는 경우, Microsoft는 다음과 같은 목적으로 고객 데이터 또는 개인 데이터를 사용하거나 다르게 처리하지 않습니다. (a) 사용자 프로파일링, (b) 광고 또는 유사한 상업적 목적 또는 (c) 이 조항에 기술된 목적을 위한 이외의 다른 모든 목적. 
[bookmark: _Toc507768551][bookmark: _Toc8395011][bookmark: _Toc26972840][bookmark: _Toc42764837][bookmark: _Toc61522091]처리된 데이터의 공개
Microsoft는 다음과 같은 경우를 제외하고 처리 데이터를 공개하거나 처리 데이터에 대한 액세스를 제공하지 않습니다. (1) 고객이 지시하는 경우, (2) OST에 명시되어 있는 경우 또는 (3) 법률에 의해 요구되는 경우. 이 조항의 목적에 따라, "처리된 데이터"의 의미는 다음과 같습니다. (a) 고객 데이터, (b) 개인 데이터 및 (c) Microsoft가 고객의 비밀 정보인 온라인 서비스와 관련하여 볼륨 라이선스 계약에 따라 처리하는 기타 데이터. 처리된 데이터를 처리하는 경우에는 항상 볼륨 라이선스 계약에 따른 Microsoft의 비밀 유지 의무를 따라야 합니다. 
Microsoft는 법률에서 요구하지 않는 경우 처리된 데이터에 대한 액세스를 법 집행 기관에 공개하지 않습니다. 법 집행 기관에서 Microsoft에게 처리된 데이터에 대해 요구하는 경우, Microsoft는 해당 법 집행 기관이 고객에게서 직접 해당 데이터를 요청하도록 경로를 재지정합니다. 처리된 데이터를 법 집행 기관에 공개하거나 처리된 데이터에 대한 액세스를 제공해야 하는 경우, Microsoft는 즉시 고객에게 통지하고 법적으로 공개가 금지되지 않는 한 해당 요구서 사본을 제공합니다.
처리된 데이터에 대한 제3자 요청을 받으면, Microsoft는 법률에서 금지하지 않는 한 즉시 고객에게 통지합니다. Microsoft는 법률에서 따르도록 요청하지 않는 한 해당 요청을 거부합니다. 해당 요청이 유효한 경우 Microsoft는 해당 제3자가 고객에게 직접 고객 데이터를 요청하도록 경로를 재지정합니다.
Microsoft는 제3자에게 다음과 같은 사항을 제공하지 않습니다. (a) 처리된 데이터에 대한 직접, 간접, 전면적 또는 무제한적인 액세스, (b) 처리된 데이터를 안전하게 보호하는 데 사용되는 플랫폼 암호 키 또는 해당 암호를 해독할 수 있는 능력 또는 (c) Microsof가 해당 데이터가 제3자 요청서에 명시된 목적 이외의 다른 목적에 사용될 수 있다는 것을 알고 있는 경우, 처리된 데이터에 대한 액세스. 
위의 내용을 입증하기 위해, Microsoft는 고객의 기본 연락처 정보를 제3자에게 제공할 수 있습니다. 
[bookmark: _Toc6563801][bookmark: _Toc21617019][bookmark: _Toc26972841][bookmark: _Toc61522092]개인 데이터 처리, GDPR
[bookmark: _Toc489605577]“진단 데이터”는 Microsoft가 온라인 서비스와 관련하여 처리하는 모든 개인 데이터는 고객 데이터, 진단 데이터 또는 서비스 생성 데이터로 획득됩니다. 고객이 온라인 서비스 사용을 통해 Microsoft에 제공하거나 고객을 대신하여 Microsoft에 제공되는 개인 데이터도 고객 데이터입니다. 또한 진단 데이터 또는 서비스 생성 데이터에 포함되는 필명 식별자도 개인 데이터입니다. 필명화되거나 개인 정보가 제거된 개인 데이터 또는 개인 데이터에서 파생된 개인 데이터도 개인 데이터입니다. 
Microsoft가 GDPR의 적용을 받는 개인 데이터의 처리자 또는 하위 처리자인 범위 내에서, 첨부 3의 GDPR 조건이 처리에 적용되며 양 당사자는 또한 이 하위 조항(“개인 데이터의 처리, GDPR”)의 다음 조건에 동의합니다.
[bookmark: _Toc26972842]처리자 및 관리자의 역할 및 책임
[bookmark: _Toc26972843][bookmark: _Toc26972844][bookmark: _Hlk24482203]고객과 Microsoft는 (a) 고객이 개인 데이터의 처리자로 활동하고 Microsoft가 하위 처리자인 경우 또는 (b) 온라인 서비스별 조건 또는 이 DPA에 달리 규정한 경우를 제외하고, 고객이 개인 데이터의 관리자가 되고 Microsoft가 해당 데이터의 처리자가 되는 것에 동의합니다. Microsoft는 개인 데이터의 처리자 또는 하위 처리자인 경우에는 고객의 문서화된 지침에 따라서만 개인 데이터를 처리합니다. 고객은 볼륨 라이선싱 계약(이 DPA 약관 및 관련 업데이트 포함)은 제품 설명서와 고객의 온라인 서비스 기능 사용 및 구성과 함께 개인 데이터 처리와 관련하여 고객이 Microsoft에 제시하는 완전하고 최종적인 지침 문서라는 것에 동의합니다. 온라인 서비스의 사용 및 구성에 대한 내용은 https://docs.microsoft.com/en-us/ 또는 후속 위치에서 확인할 수 있습니다. 추가 또는 대체 지침은 고객의 볼륨 라이선싱 계약 수정 프로세스에 따라 동의되어야 합니다. GDPR이 적용되고 고객이 처리자인 모든 경우, 고객은 Microsoft를 처리자 또는 하위 처리자로 지정하는 것을 포함해 고객의 지침이 해당 관리자의 승인을 받았음을 Microsoft에 보증합니다. 
고객에 대한 온라인 서비스의 인도에 수반되는 Microsoft의 ’합법적인 사업 운영을 위해 GDPR에 따라 개인 데이터를 사용하거나 처리하는 경우, Microsoft는 그러한 사용에 대한 GDPR에 따른 독립적인 데이터 관리자의 의무를 준수합니다. Microsoft는 합법적인 사업 운영과 관련하여 이 데이터를 처리할 수 있도록 GDPR에 따라 데이터 "관리자"의 추가된 책임을 수락하여 다음을 수행합니다. (a) GDPR에 따라 필요한 경우 규제 요구 사항에 따라 활동합니다. (b) 고객에 대한 투명성을 강화하며 그러한 처리에 대한 Microsoft의 책임을 확인합니다. Microsoft는 안전 장치를 사용하여 이 DPA에서 식별된 데이터 및 GDPR의 6(4)조에서 명시된 데이터를 포함해 고객 데이터 및 개인 데이터 처리를 보호합니다. 이 조항의 개인 데이터 처리와 관련하여, Microsoft는 다음과 같은 목적을 위해 DPA 첨부 2, 부록 3 – DPA의 표준 계약 조항(처리자)에 명시된 약정을 합니다. (i) 부록 3에 기술된 바와 같이 Microsoft의 적법한 사업 목적과 관련하여 전송된 개인 데이터의 공개는 "관련 공개"로 간주되며, (ii) 부록 3의 약정은 해당 개인 데이터에 적용됩니다.
[bookmark: _Toc26972845]세부 정보 처리
[bookmark: _Toc26972846][bookmark: _Hlk22881260]양 당사자는 다음을 인정하고 동의합니다.
· 주요 대상. 처리의 주요 대상은 이 DPA에서 위의 “데이터 처리의 성격, 소유권”이라는 조항 및 GDPR의 범위에 포함되는 개인 데이터로 제한됩니다.
· 처리 기간. 처리 기간은 고객 지침 및 DPA 조건에 따릅니다.
· 처리의 성격 및 목적. 처리의 성격 및 목적은 고객의 볼륨 라이선싱 계약에 따라 온라인 서비스를 제공하는 것이며고객에 대한 온라인 서비스의 인도에 수반하는 Microsoft의 합법적인 사업 운영을 위한 것입니다(이 DPA에서 제목이 "데이터 처리의 성격, 소유권"인 위의 조항에 자세히 기술).
· 데이터 범주: 온라인 서비스로 제공되는 경우의 Microsoft에서 처리하는 개인 데이터의 유형은 다음과 같습니다. (i) 고객이 고객 데이터에 포함하기로 하는 개인 데이터 및 (ii) 진단 데이터 또는 서비스 생성 데이터에 포함될 수 있는 GDPR의 4조. 고객이 고객 데이터에 포함하기로 하는 개인 데이터의 유형은 첨부 2에 대한 부록 1 – DPA의 표준 계약 조항(처리자)에 규정된 개인 데이터의 범주를 포함해 GDPR의 30조에 따라 관리자로 활동하는 고객이 유지하는 기록에서 식별되는 개인 데이터의 범주가 될 수 있습니다. 
· 데이터 주체 데이터 주체의 범주는 직원, 계약자, 협력자 및 고객 같은 고객의 대리인 및 최종 사용자이며, 첨부 2에 대한 부록 1 – DPA의 표준 계약 조항(처리자)에 규정된 데이터 주체의 범주를 포함해 GDPR의 30조에 따라 관리자로 활동하는 고객이 유지하는 기록에서 식별되는 다른 범주의 데이터가 포함될 수 있습니다.
[bookmark: _Toc26972847]데이터 주체의 권리, 요청 시 지원
Microsoft는 온라인 서비스의 기능 및 처리자로서의 역할과 일치한 방식으로 데이터 주체의 개인 데이터와 GDPR에 따라 데이터 주체의 권리 행사 요청을 이행하는 기능을 고객에게 제공합니다. Microsoft가 고객 데이터 주체로부터 Microsoft가 데이터 처리자 또는 하위 처리자인 온라인 서비스와 관련하여 GDPR에 따른 하나 이상의 권리 행사 요청을 받는 경우 Microsoft는 데이터 주체가 고객에게 직접 요청하도록 경로를 재지정합니다. 고객은 필요한 경우 온라인 서비스의 기능을 사용하는 방법을 포함하여 그러한 모든 요청에 응답할 책임이 있습니다. Microsoft는 데이터 주체 요청에 대한 대응을 지원해줄 것을 요구하는 고객의 합리적인 요청을 따릅니다.
[bookmark: _Toc26972848]활동 처리 기록
GDPR이 Microsoft에 고객과 관련이 있는 특정 정보의 기록을 수집 및 유지할 것을 요청하는 경우, 고객은 필요한 경우에 그러한 정보를 Microsoft에 제공하며 정확하고 최신 상태로 유지합니다. Microsoft는 GDPR에서 요청하는 경우 그런 정보를 감독 기관에서 이용하도록 할 수 있습니다.
[bookmark: _Toc507768553][bookmark: _Toc8395013][bookmark: _Toc6563802][bookmark: _Toc21617020][bookmark: _Toc26972849][bookmark: _Toc61522093]데이터 보안
[bookmark: _Toc26972850]보안 방침 및 정책
[bookmark: _Hlk504328104]Microsoft는 전송, 저장 또는 다르게 처리된 개인 데이터의 우발적 또는 불법적인 파괴, 손실, 변경, 무단 공개 또는 개인 데이터에 대한 액세스에 대해 고객 데이터 및 개인 데이터를 보호하기 위한 적절한 기술 및 조직적 조치를 구현 및 유지합니다. 그러한 조치는 Microsoft 보안 정책에 명시됩니다. Microsoft는 그 정책과 온라인 서비스에 대해 운영되는 보안 제어 수단에 대한 설명 및 고객이 합리적으로 요청한 다른 정보와 함께 고객이 각 정보 보안 정책을 사용할 수 있도록 합니다. 
[bookmark: _Toc26972852]또한 그러한 조치는 ISO 27001, ISO 27002 및 ISO 27018에 규정된 요구 사항을 준수합니다. 또한 각 핵심 온라인 서비스는 OST(또는 사용권의 후속 위치)에 대한 첨부 1의 표에 표시된 제어 표준 및 프레임워크를 준수하고, 고객 데이터 보호에 대한 부록 A에 명시된 보안 대책을 구현 및 유지합니다.
[bookmark: _Toc26972851]Microsoft는 언제라도 산업 표준 또는 정부 표준을 추가할 수 있습니다. 위 표에 있는 ISO 27001, ISO 27002, ISO 27018 표준 또는 프레임워크가 더 이상 산업에서 사용되지 않고 후속 표준 또는 프레임워크로 대체(있는 경우)되지 않는 경우, Microsoft는 ISO 27001, ISO 27002, ISO 27018 또는 OST에 있는 첨부 1 표(또는 사용권 후속 위치)의 표준 또는 프레임워크를 제거하지 않습니다.
[bookmark: _Hlk40371496]데이터 암호화 
고객과 Microsoft 사이 또는 Microsoft 데이터 센터 사이의 공용 네트워크로 전송되는 고객 데이터(개인 데이터 포함)는 기본값으로 암호화됩니다. 
Microsoft는 또한 온라인 서비스에 저장된 고객 데이터를 암호화합니다. 고객 또는 고객을 대신하여 활동하는 제3자가 응용 프로그램(예, Azure 서비스)을 구축할 수 있는 온라인 서비스의 경우, 고객은 재량으로 Microsoft가 제공하거나 고객이 제3자에게서 획득한 기능을 사용하여 그러한 응용 프로그램에 저장된 데이터의 암호화를 적용할 수 있습니다.
데이터 액세스 
Microsoft는 최소한의 특권 액세스 메커니즘을 사용하여 고객 데이터(개인 데이터 포함)에 대한 액세스를 관리합니다. 핵심 온라인 서비스의 경우, Microsoft는 부록 1 - 통지에서 제목이 "보안 조치"인 표에 기술된 액세스 제어 메커니즘을 유지하며, Microsoft 직원의 고객 데이터에 대한 예약 액세스는 없습니다. 역할 기반 엑세스 제어를 사용해 적절한 목적에 따라, 적절한 시기에 또한 경영진 감독과 함께 승인을 받아 서비스 운영을 위해 필수적인 고객 데이터에 대한 액세스가 이루어지도록 합니다.
고객의 책임
고객은 관련 데이터 보호 법률 및 규정에 따른 보안 의무를 포함하여 온라인 서비스에 대한 기술적 및 조직적 조치가 고객의 요구 사항에 맞는지 여부를 독립적으로 판단할 전적인 책임이 있습니다. 고객은 (개인 데이터 처리의 기술, 구현 비용 및 성격, 범위, 맥락 및 목적과 개인에 대한 위험을 고려하여) Microsoft가 구현 및 유지하는 보안 관례 및 정책이 개인 데이터에 대한 위험에 적절한 수준의 보안을 제공함을 인정 및 이에 동의합니다. 고객은 고객이 제공하거나 관리하는 구성 요소(예: Microsoft Intune 또는 Microsoft Azure 고객의 가상 컴퓨터 또는 응용 프로그램에 등록된 장치)에 대한 개인 정보 보호 및 보안 수단을 구현 및 유지 관리할 책임이 있습니다.
[bookmark: _Toc26972853]규정 준수 감사
Microsoft는 다음과 같이 고객 데이터 및 개인 데이터를 처리하는 데 사용되는 컴퓨터, 컴퓨팅 환경 및 물리적 데이터 센터의 보안을 감사합니다.
· 표준 또는 프레임워크가 감사에 대해 제공된 경우 이러한 컨트롤 표준 또는 프레임워크에 대한 감사는 최소한 1년에 한 번 실행됩니다.
· 각 감사는 규정상 표준 및 규칙에 따라 수행되거나 각 해당 컨트롤 표준 또는 프레임워크에 대한 인증 기구에 따라 수행됩니다.
· 각 감사는 Microsoft가 선택하고 비용을 지불하는 자격을 갖춘 독립 제3자 보안 감사자가 수행합니다.
각 감사는 Microsoft가 https://servicetrust.microsoft.com/ 또는 Microsoft가 확인한 다른 위치에서 제공하는 비밀 정보인 감사 보고서(“Microsoft 감사 보고서”)를 생성합니다. Microsoft 감사 보고서는 Microsoft의 비밀 정보로서 감사인의 실제 확인 사실을 분명하게 공개합니다. Microsoft는 감사자가 만족하도록 Microsoft 감사 보고서에서 발생한 문제를 즉시 해결합니다. 고객이 요청하는 경우, Microsoft는 고객에게 각 Microsoft 감사 보고서를 제공합니다. Microsoft 감사 보고서에는 Microsoft 및 감사자에 대해 비공개 및 배포 제한이 적용됩니다.
Microsoft가 일반적으로 고객에게 제공하는 감사 보고서, 문서 또는 준수 정보로 표준 계약 조항 또는 데이터 보호 요구 사항에 따른 고객의 감사 요구 사항을 합리적인 수준에서 만족할 수 없는 경우, Microsoft는 신속하게 고객의 추가 감사 지침에 응답합니다. 고객과 Microsoft는 감사를 시작하기 전에 범위, 시기, 기간, 통제 및 증거 요구 사항, 감사 수수료에 대해 상호 합의하지만, 이와 같이 합의를 요구한다고 해서 Microsoft가 감사의 수행에 대한 불합리한 지연을 허용하는 것은 아닙니다. Microsoft는 감사를 수행하는 데 필요한 경우 Microsoft, 계열사 및 하위 처리자가 고객 데이터 및 개인 데이터를 처리하는 것과 관련된 처리 시스템, 시설 및 지원 문서를 사용할 수 있도록 합니다. 그런 감사는 독립적인 공인 제3자 감사 회사가 정규 업무 시간에 실행하며, 사전에 Microsoft에 합리적인 통지를 하고 합리적인 비밀 유지 절차를 따릅니다. 고객 또는 감사는 다른 Microsoft 고객의 데이터 또는 온라인 서비스에 포함되지 않은 Microsoft 시스템이나 시설에 액세스할 수 없습니다. 그러나 Microsoft가 수행하는 서비스에 대한 요금 외에 Microsoft가 감사를 수행하는 데 지출하는 시간에 대한 모든 합리적인 비용 및 수수료를 포함해 감사와 관련된 모든 비용 및 수수료는 고객의 책임입니다. 고객의 감사 결과로 생성된 감사 보고서에 중대한 비준수 조사 결과가 포함되는 경우, 고객은 Microsoft와 감사 보고서를 공유하며 Microsoft는 즉시 중대한 비준수 사항을 정정합니다.
표준 계약 조항이 적용되는 경우 이 조항은 표준 계약 조항의 제5항 f절 및 제12항 2절에 추가됩니다. DPA의 표준 계약 조항 또는 GDPR 조건을 변경 또는 수정하거나 이 조항에 있는 어떤 내용도 표준 계약 조항 또는 데이터 보호 요구 사항에 따른 감독 기관 또는 데이터 주체의 권리에 영향을 주지 않습니다. Microsoft Corporation은 이 조항의 대상 제3자 수혜자입니다.
[bookmark: _Toc507768554][bookmark: _Toc8395014][bookmark: _Toc6563803][bookmark: _Toc21617021][bookmark: _Toc26972854][bookmark: _Toc61522094]보안 인시던트 통지
[bookmark: _Hlk504328309]Microsoft가 보안 위반 사례로 인해 고객 데이터 또는 개인 데이터가 Microsoft에 의해 처리되는 동안 우발적 또는 불법적인 파기, 손실, 변경, 무단 공개 또는 액세스되었음을 인지하는 경우(각 경우 “보안 인시던트”라 함), Microsoft는 즉시 (1) 고객에게 보안 사고를 통지하고, (2) 보안 사고를 조사하여 고객에게 해당 보안 사고에 대한 자세한 정보를 제공하고, (3) 영향을 완화하고 보안 사고로 인한 손해를 최소화하기 위해 합리적인 조치를 취해야 합니다.
보안 사건의 통지는 전자 메일 등 Microsoft가 선택한 방법으로 고객의 관리자 한 명 이상에게 전달합니다. 고객의 관리자가 각 관련 온라인 서비스 포털에서 정확한 연락처 정보를 유지 관리하도록 하는 것은 전적으로 고객의 책임입니다. 고객에게 적용되는 인시던트 통지법에 따른 의무를 준수하고 모든 보안 인시던트와 관련된 제3자 통지 의무를 이행할 전적인 책임이 있습니다.
Microsoft는 GDPR 33조 또는 다른 관련 법률 또는 규정에 따라 그러한 보안 인시던트에 대해 관련 감사 기관 및 데이터 주체에게 통지할 고객의 의무를 이행하도록 고객을 지원하기 위해 합리적인 수준의 노력을 기울여야 합니다.
이 조항에 따라 보안 사고를 통지하거나 그에 응답했다고 해서 Microsoft가 보안 사고와 관련된 과실 또는 책임을 인정하는 것은 아닙니다.
고객 계정 또는 인증 자격 증명이 악용될 가능성 또는 온라인 서비스와 관련하여 보안 문제가 있는 경우에는 Microsoft에 이러한 사실을 즉각 알려야 합니다.
[bookmark: _Toc507768555][bookmark: _Toc8395015][bookmark: _Toc6563804][bookmark: _Toc21617022][bookmark: _Toc26972855][bookmark: DataTransfersandLocation][bookmark: _Toc61522095][bookmark: LocationofDataProcessing][bookmark: _Toc489605583]데이터 전송 및 위치
[bookmark: _Toc26972856]데이터 전송
Microsoft가 고객을 대신하여 처리하는 고객 데이터 및 개인 데이터는 DPA 약관 및 이 조항에서 아래에 규정된 보호 기능에 따른 경우를 제외한 지역으로 전송되거나 해당 지역에서 저장 및 처리할 수 없습니다. 그러한 보호 기능을 고려하여, 고객은 DPA 약관의 다른 곳에 기술된 경우를 제외하고 Microsoft가 고객 데이터와 개인 데이터를 미국 또는 Microsoft나 하위 처리자가 운영하는 기타 다른 국가로 전송하여 온라인 서비스를 제공하도록 고객 데이터와 개인 데이터를 저장 및 처리합니다. 
고객 데이터 및 개인 데이터를 EU, EEA, 영국 및 스위스 이외의 지역으로 전송하여 핵심 온라인 서비스를 제공하는 모든 경우에는 첨부 2의 표준 계약 조항이 적용됩니다.
Microsoft는 유럽 경제 지역(European Economic Area, EEA), 영국 및 스위스의 개인 데이터 수집, 사용, 전송, 보유 및 기타 처리에 관한 유럽 경제 지역 및 스위스 데이터 보호법의 요구 사항을 준수합니다. 제3국 또는 국제 기구로의 모든 개인 정보 전송은 GDPR의 46항에 설명된 적절한 보호를 받고 그러한 전송 및 보호는 GDPR의 30(2)조에 따라 문서화됩니다.
또한 Microsoft는 Case C-311/18에 대한 EU 사법재판소의 판결을 고려하여 EU-미국 개인정보 보호체계를 개인 데이터의 전송에 대한 법적 근거로 따르지 않더라도EU-미국 및 스위스-미국 간 개인정보 보호체계 개인 정보 보호 체계 및 그에 수반하는 약정에 따라 인증됩니다. Microsoft는 개인 정보 보호 쉴드 원칙에 따라 요구되는 것과 동일한 수준의 보호를 제공해야 하는 의무를 충족할 수 없게 되었다는 점을 확인하는 경우에 고객에게 통지하는 것에 동의합니다.
[bookmark: _Toc26972857][bookmark: LocationofCustomerDataatRest]고객 데이터 보존 위치
핵심 온라인 서비스의 경우, Microsoft는 보존 고객 데이터를 OST에 대한 첨부 1에 규정된 특정 주요 지리적 위치(각각 지역) (또는 사용권 후속 위치)에 저장합니다.
Microsoft는 고객 및 고객의 최종 사용자가 액세스하거나 고객 데이터를 이동할 수 있는 지역을 제어 또는 제한하지 않습니다.
[bookmark: _Toc507768556][bookmark: _Toc8395016][bookmark: _Toc6563805][bookmark: _Toc21617023][bookmark: _Toc26972858][bookmark: _Toc61522096]데이터 보존 및 삭제.
고객은 고객의 정기 가입 기간 중 언제라도 각 온라인 서비스에 저장된 고객 데이트에 액세스하거나 고객 데이터를 추출 및 삭제할 수 있습니다.
무료 체험 및 LinkedIn 서비스를 제외하고 Microsoft는 고객 데이터를 추출할 수 있도록 정기가입 만료 또는 해지 후 90일 동안 기능이 제한된 계정으로 온라인 서비스에 그대로 저장된 고객 데이터를 보존합니다. 관련 법률에서 그러한 데이터를 보유하도록 허용 또는 요구하거나 이 DPA에 따라 인가된 경우를 제외하고, Microsoft가 90일 보존 기간이 종료되면 추가 90일 안에 고객의 계정을 비활성화하고 고객 데이터 및 개인 데이터를 삭제합니다.
온라인 서비스는 고객이 제공한 소프트웨어의 보유 또는 추출을 지원할 수 없습니다. Microsoft는 본 조항에 명시된 대로 고객 데이터 또는 개인 데이터의 삭제에 대해 어떠한 책임도 없습니다.
[bookmark: _Toc507768557][bookmark: _Toc8395017][bookmark: _Toc6563806][bookmark: _Toc21617024][bookmark: _Toc26972859][bookmark: _Toc61522097]처리자 비밀 유지 약정
Microsoft는 고객 데이터 및 개인 데이터 처리에 고용된 직원이 (i) 고객의 지침이 있는 경우에만 또는 이 DPA에 명시된 바와 같이 해당 데이터를 처리하고, (ii) 고용 기간이 종료된 후에도 해당 데이터의 비밀 및 보안을 유지할 의무를 지킬 의무가 있다는 점을 확인합니다. Microsoft는 관련 데이터 보호 요구 사항 및 산업 표준에 따라 고객 데이터 및 개인 데이터에 액세스할 수 있는 직원에게 주기적이고 의무적인 데이터 개인 정보 보호 및 보안 교육을 제공하고 그에 대한 인식을 제고합니다.
[bookmark: _Toc507768558][bookmark: _Toc8395018][bookmark: _Toc6563807][bookmark: _Toc21617025][bookmark: _Toc26972860][bookmark: _Toc61522098]하위 처리자 사용에 대한 통지 및 제어 수단
Microsoft는 하위 처리자를 통해 Microsoft 대신 특정 제한적인 또는 보조 서비스를 제공할 수 있습니다. 고객은 이러한 계약과 하위 처리자 자격의 Microsoft 계열사에 동의합니다. 위의 승인은 표준 계약 조항 또는 GDPR 조건에 따라 동의가 필요한 경우 Microsoft가 고객 데이터 및 개인 데이터의 처리를 하도급 계약하는 것에 대한 고객의 사전 서면 동의로 간주됩니다. 
Microsoft는 Microsoft 하위 처리자가 이 DPA에 명시된 Microsoft의 의무를 준수하도록 할 책임이 있습니다. Microsoft는 Microsoft 웹 사이트에 하위 처리자에 대한 정보를 제공해야 합니다. Microsoft는 하위 처리자를 선임할 때 항상 서면 계약을 통해 해당 하위 처리자가 Microsoft가 제공을 의뢰한 서비스를 제공하기 위해서만 고객 데이터 또는 개인 데이터에 액세스하고 이를 사용할 수 있고 다른 목적으로는 고객 데이터 또는 개인 데이터 사용이 금지되는지 확인해야 합니다. Microsoft는 하위 처리자가 처리된 데이터의 공개에 대한 제한을 포함해 DPA에 따라 Microsoft에 요구되는 수준 이상의 데이터 보호를 제공할 것을 요구하는 서면 계약을 준수하도록 합니다. Microsoft는 이러한 계약상의 의무가 충족되도록 하위 처리자를 감독하는 것에 동의합니다.
Microsoft는 수시로 새 하위 처리자를 고용할 수 있습니다. Microsoft는 하위 처리자에게 고객 데이터에 대한 액세스 권한을 제공하기 6개월 전까지 (웹 사이트를 업데이트하고 고객에게 해당 업데이트 통지를 받을 수 있는 방법을 제공하여) 새로운 하위 처리자를 통지합니다. 또한 Microsoft는 하위 처리자에게 고객 데이터에 포함되어 있지 않은 개인 데이터에 대한 액세스 권한을 제공하기 14일 전까지 고객에게 (웹 사이트를 업데이트하고 고객에게 해당 업데이트 통지를 받을 수 있는 방법을 제공하여) 새로운 하위 처리자를 통지합니다. 새로운 온라인 서비스를 위해 새로운 하위 처리자와 계약하는 경우, Microsoft는 고객에게 온라인 서비스를 사용하 전에 통지를 보냅니다.
고객이 새로운 하위 처리자를 승인하지 않는 경우, 고객은 통지 기간 만료 시점 전에 서면 해지 통지를 제공하여 위약금 없이 영향을 받는 온라인 서비스 정기가입을 해지할 수 있습니다. 또한 Microsof가 관련 우려 사항에 근거하여 새로운 하위 처리자를 재평가하도록 할 수 있도록 해지 통지와 함께 승인하지 않은 근거에 대한 설명을 포함할 수 있습니다. 영향 받는 온라인 서비스가 제품군 또는 단일 서비스 구입의 일부인 경우 전체 제품군에 해지가 적용됩니다. 해지 후 Microsoft는 고객 또는 재판매인에 대한 이후 구매내역서에 해지된 온라인 서비스에 대한 정기가입에 대해 지급 의무를 제거합니다.
[bookmark: _Toc507768559][bookmark: _Toc8395019][bookmark: _Toc6563808][bookmark: _Toc21617026][bookmark: _Toc26972861][bookmark: _Toc489605586][bookmark: _Toc61522099]교육기관
고객이 FERPA(Family Educational Rights and Privacy Act, 20 U.S.C. § 1232g) 규정이 적용되는 교육 기관인 경우, 이 DPA의 목적에 따라 이 용어가 FERPA 및 FERPA 시행 규정에 따라 정의된 바와 같이 Microsoft는 고객 데이터에서 “합법적인 교육적 관심”이 있는 “학교 공무원”이라는 점을 인정합니다. 또한 Microsoft는 34 CFR 99.33(a)에서 학교 공무원에게 부과하는 제한 사항 및 요구 사항을 준수하는 것에 동의합니다.
고객은 Microsoft가 고객의 학생 및 학부모의 연락처 정보를 부분적으로 보유하거나 전혀 보유할 수 없다는 것을 양해합니다. 따라서 고객은 최종 사용자가 관련 법률에서 요구할 수 있는 온라인 서비스를 사용하는 것에 대해 부모의 동의를 받고 관련 법률에 따라 요구할 수 있는 바와 같이 Microsoft에서 보유하고 있는 고객 데이터에 대한 공개를 요구하는 법원 명령이나 적법하게 발급된 소환장에 대한 통지를 Microsoft를 대신하여 학생(또는 18세 미만으로서 중등 교육기관에 재학하지 않는 학생의 경우 학생의 부모)에게 전달할 책임이 있습니다.
[bookmark: _Toc16510372][bookmark: _Toc21617027][bookmark: CJISCustomerAgreement][bookmark: _Toc61522100]CJIS 고객 계약
Microsoft는 FBI 형사 정보 서비스(“CJIS”) 보안 정책(“CJIS 정책”)에 따라 특정 정부 클라우드 서비스(“적용 서비스”)를 제공합니다. CJIS 정책은 형사 정보의 사용 및 전송에 적용됩니다. 모든 Microsoft CJIS 적용 서비스에는 다음 사이트에 있는 CJIS 고객 계약의 조건이 적용됩니다. http://aka.ms/CJISCustomerAgreement.
[bookmark: _Toc8395020][bookmark: _Toc6563809][bookmark: _Toc21617028][bookmark: _Toc26972862][bookmark: HIPPA][bookmark: _Toc61522101]HIPAA 사업 협력
45 CFR § 160.103에 정의된 용어에 따라 고객이 “적용되는 업체” 또는 “협력 사업자”이고 고객 데이터에 “보호받는 보건 정보”가 포함되는 경우에는 고객의 볼륨 라이선싱 계약 실행에 HIPAA 협력사업자계약(“BAA”)의 실행이 포함되며, 적용 대상인 온라인 서비스를 식별하는 전체 텍스트의 내용은 http://aka.ms/BAA에서 확인할 수 있습니다. 고객은 고객의 볼륨 라이선싱 계약 조건에 따라 다음 정보를 서면으로 Microsoft에 전송하여 BAA를 옵트아웃할 수 있습니다.
· 옵트아웃하는 고객 및 계열사의 정식 법인명
· 고객이 여러 볼륨 라이선싱 계약을 보유한 경우 옵트아웃을 적용할 볼륨 라이선싱 계약
[bookmark: _Toc26972863][bookmark: _Hlk24722007][bookmark: _Toc8395021][bookmark: _Toc6563810][bookmark: _Toc21617029][bookmark: _Toc61522102]캘리포니아의 개인정보보호법(California Consumer Privacy Act, CCPA)
[bookmark: _Toc26972864]GDPR의 범위 내에 있는 개인 데이터를 처리하는 경우, Microsoft는 다음과 같이 고객에게 추가로 약정을 합니다. Microsoft는 고객을 대신하여 고객 데이터 및 개인 데이터를 처리하고, "판매" 면제에 따른 경우를 포함하여 DPA 약관에 기술된 목적 이외의 다른 목적으로 또한 CCPA에 허용된 바와 같이 데이터를 보유, 사용 또는 공개하지 않습니다. Microsoft는 어떤 경우에도 데이터를 판매하지 않습니다. 이 CCPA 약관은 DPA 약관, 사용권 또는 Microsoft와 고객 사이에 체결된 기타 계약에서 Microsoft가 고객에 대해 하는 데이터 보호 약정을 제한하거나 축소하지 않습니다.
[bookmark: _Toc42764855][bookmark: _Toc61522103]생체 인식 데이터
고객이 온라인 서비스를 사용하여 생체 인식 데이터를 처리하는 경우 고객은 다음을 담당합니다. (i) 보유 기간 및 파기와 관련한 경우를 포함해 데이터 주체에 통지 제공, (ii) 데이터 주체에게서 동의 획득 및 (iii) 관련 데이터 보호 요구 사항에 따라 적절하고 필요한 모든 경우에 생체 인식 데이터 삭제. Microsoft는 (위의 "처리자 및 관리자 역할 및 책임" 항에 기술된 바와 같이) 고객의 문서화된 지침에 따라서만 개인 데이터를 처리하며, 이 DPA의 데이터 보안 및 보호 약관에 따라 해당 생체 인식 데이터를 보호합니다. 이 조항의 목적에 따라, "생체 인식 데이터"에는 GDPR의 4조 및 해당되는 경우에는 다른 데이터 보호 요구 사의 동등한 약관에 기술된 의미가 있습니다. 
[bookmark: _Toc61522104]Microsoft 연락 방법
Microsoft가 개인 정보 보호 또는 보안 약정을 준수하지 않았다고 생각될 경우, 고객은 고객 지원 센터에 문의하거나 http://go.microsoft.com/?linkid=9846224에 있는 Microsoft의 개인 정보 보호 웹 양식을 사용할 수 있습니다. Microsoft의 주소는 다음과 같습니다. 
Microsoft 기업 서비스 개인 정보 보호
Microsoft Corporation
One Microsoft Way
Redmond, Washington 98052 USA
Microsoft Ireland Operations Limited는 유럽 경제 지역(European Economic Area) 및 스위스의 Microsoft 데이터 보호 대리인입니다. Microsoft Ireland Operations Limited 개인 정보 보호 담당자의 주소는 다음과 같습니다.
Microsoft Ireland Operations, Ltd.
수신: Data Protection
One Microsoft Place
South County Business Park
Leopardstown
[bookmark: _Hlk495669384][bookmark: _Toc431459514][bookmark: DataProcessingTerms][bookmark: _Toc489605587]Dublin 18, D18 P521, Ireland
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[bookmark: _Toc61522105]부록 A – 보안 조치
해당 데이터의 보안과 관련하여, 핵심 온라인 서비스의 고객 데이터에 대해 다음과 같은 보안 조치를 구현 및 유지 관리하는 것은 이 DPA(GDPR 조건 포함)의 보안 약정과 함께 전적으로 Microsoft의 책임입니다.
	도메인
	사례

	정보 보안 구성
	보안 소유권. Microsoft는 보안 규칙 및 절차를 조정하고 모니터링할 책임이 있는 보안 책임자를 지명했습니다.
보안 역할 및 책임. 고객 데이터에 액세스할 수 있는 Microsoft 직원은 비밀 유지 의무의 적용을 받습니다.
위험 관리 프로그램. Microsoft는 고객 데이터를 처리하거나 온라인 서비스를 시작하기 전에 위험 평가를 수행했습니다.
Microsoft는 보안 문서의 효력이 없어진 이후에 Microsoft의 보유 요구 사항에 따라 보안 문서를 보유합니다.

	자산 관리
	자산 인벤토리. Microsoft는 고객 데이터가 저장된 모든 미디어의 인벤토리를 유지합니다. 이러한 미디어의 인벤토리에 대한 액세스는 이러한 액세스가 서면으로 허가된 Microsoft 직원으로 제한됩니다.
자산 처리
-	Microsoft는 고객 데이터를 식별하는 데 도움이 되고 액세스가 적절하게 제한되도록 해당 데이터를 분류합니다.
-	Microsoft는 고객 데이터 인쇄에 제한을 두고 있으며 고객 데이터가 포함된 인쇄된 자료의 폐기에 대한 절차를 보유하고 있습니다.
· Microsoft 직원은 고객 데이터를 휴대 장치에 저장하거나, 고객 데이터에 원격으로 액세스하거나, Microsoft 시설 외부에서 고객 데이터를 처리하기 전에 Microsoft의 허가를 얻어야 합니다.

	인사 관리 보안
	보안 교육. Microsoft는 직원에게 관련 보안 절차와 해당 역할에 대해 알립니다. 또한 Microsoft는 직원에게 보안 규칙 및 절차 위반의 가능한 결과를 알립니다. Microsoft는 교육 중에 익명의 데이터만 사용합니다.

	물리적 및 환경 보안
	시설에 대한 물리적 액세스. Microsoft는 고객 데이터를 처리하는 정보 시스템이 있는 시설에 대한 액세스를 식별된 권한 있는 개인으로 제한합니다.
구성 요소에 대한 물리적 액세스. Microsoft는 미디어 종류, 권한 있는 발신자/수신자, 날짜와 시간, 미디어 수 및 미디어를 포함하는 고객 데이터 유형 등의 고객 데이터 등이 포함된 미디어의 수신 및 발신 기록을 유지합니다.
중단 방지. Microsoft는 전원 공급 장치 오류 또는 라인 간섭 현상으로 인한 데이터 손실로부터 보호하기 위해 다양한 산업 표준 시스템을 사용합니다.
구성 요소 폐기. Microsoft는 고객 데이터가 더 이상 필요하지 않은 경우 고객 데이터를 삭제하기 위해 산업 표준 프로세스를 사용합니다.

	통신 및 운영 관리
	운영 정책. Microsoft는 보안 조치, 관련 절차 및 고객 데이터에 액세스할 수 있는 Microsoft 직원의 의무를 설명하는 보안 문서를 유지합니다.
데이터 복구 절차
-	Microsoft는 일주일에 한 번 이상(해당 기간 중 고객 데이터가 업데이트되는 경우) 지속적으로 고객 데이터 복구에 사용할 수 있는 고객 데이터의 여러 사본을 유지합니다.
-	Microsoft는 고객 데이터를 처리하는 기본 컴퓨터 장비가 있는 위치와 다른 위치에 고객 데이터의 사본과 데이터 복구 절차를 저장합니다.
-	Microsoft는 고객 데이터 사본에 대한 액세스에 적용되는 절차를 보유하고 있습니다.
-	12개월마다 검토되는 Azure Government 서비스에 대한 데이터 복구 절차를 제외하고, Microsoft는 최소한 6개월마다 데이터 복구 절차를 검토합니다.
-	Microsoft는 담당자, 복원된 데이터 및 적용 위치에 대한 설명, 데이터 복구 프로세스의 담당자와 데이터 복구 프로세스에서 수동으로 입력해야 하는 데이터(있는 경우) 등의 데이터 복원 노력을 기록합니다.
악성 소프트웨어. Microsoft는 공용 네트워크에서 발생하는 악성 소프트웨어 등 고객 데이터에 무단으로 액세스하는 악성 소프트웨어 방지에 도움이 되는 맬웨어 방지 컨트롤을 보유하고 있습니다.
경계 밖의 데이터
-	Microsoft는 공용 네트워크를 통해 전송되는 고객 데이터를 암호화하거나 고객이 해당 데이터를 암호화할 수 있도록 합니다.
-	Microsoft는 Microsoft 시설 밖의 미디어에서 매체의 고객 데이터에 대한 액세스를 제한합니다.
이벤트 기록. Microsoft는 액세스 ID, 시간, 허가/거부된 권한 및 관련 활동을 등록하며 정보 시스템 액세스 및 사용을 기록하거나 고객이 해당 정보를 기록할 수 있도록 합니다.

	액세스 제어
	액세스 정책. Microsoft는 고객 데이터에 액세스할 수 있는 개인의 보안 권한에 대한 기록을 유지합니다.
액세스 승인
-	Microsoft는 고객 데이터를 포함하는 Microsoft 시스템에 액세스가 허가된 직원의 기록을 유지하고 업데이트합니다.
-	Microsoft는 6개월 이상 사용되지 않은 인증 자격 증명을 비활성화합니다.
-	Microsoft는 데이터 및 리소스에 허가된 액세스를 부여, 변경 또는 취소할 수 있는 직원을 식별합니다. 
-	Microsoft는 둘 이상의 개인이 고객 데이터를 포함하는 시스템에 액세스할 수 있는 경우 해당 개인이 별도의 식별자/로그인을 가짐을 보장합니다.
최소 권한
-	기술 지원 직원은 필요할 경우에만 고객 데이터에 액세스가 허용됩니다. 
-	Microsoft는 직무 기능을 수행하기 위해 고객 데이터에 액세스해야 하는 개인으로 고객 데이터에 대한 액세스를 제한합니다.
무결성 및 비밀 유지
-	Microsoft는 Microsoft가 통제하는 사업장을 떠나거나 컴퓨터를 무인으로 남겨둘 때 관리자 세션을 해제하도록 Microsoft 직원에게 지시합니다.
-	Microsoft는 실행하는 동안 이해할 수 없는 방식으로 암호를 저장합니다.
인증
-	Microsoft는 정보 시스템에 액세스하려고 하는 사용자를 식별하고 인증하기 위해 산업 표준 사례를 사용합니다.
-	인증 메커니즘이 암호를 기준으로 하는 경우, Microsoft는 정기적으로 암호를 갱신해야 합니다.
-	인증 메커니즘이 암호를 기준으로 하는 경우, Microsoft는 암호를 8자 이상으로 해야 합니다.
-	Microsoft는 비활성화된 또는 만료된 식별자를 다른 개인에 부여하지 않습니다.
-	Microsoft는 유효하지 않은 암호를 사용하여 정보 시스템에 액세스하기 위한 반복된 시도를 모니터링하거나 고객이 모니터링할 수 있도록 합니다.
-	Microsoft는 손상되거나 우연히 공개된 암호를 비활성화하기 위하여 산업 표준 절차를 유지합니다.
-	Microsoft는 암호가 할당 및 배포되고 저장되는 동안 암호의 비밀 및 무결성이 유지되기 위해 계획된 기준을 포함해 산업 표준 암호 보호 기준을 사용합니다.
네트워크 설계. Microsoft는 개인이 액세스할 수 있는 권한이 없는 고객 데이터에 액세스하도록 할당되지 않은 액세스 권한을 갖지 않도록 할 수 있는 통제력을 가지고 있습니다.

	정보 보안 인시던트 관리
	사고 대응 프로세스
-	Microsoft는 침해 내용, 기간, 침해 결과, 보고자 이름, 침해 보고를 받은 담당자 및 데이터 복구 절차에 대한 설명과 함께 보안 침해 기록을 유지합니다.
-	보안 사고에 해당하는 보안 위반이 발생하면, Microsoft는 (위 “보안 사고 통지” 항에 설명된 대로) 과도하게 지체하지 않고 어떤 경우에도 72시간 안에 통지합니다.
-	Microsoft는 공개된 데이터, 공개 대상 및 공개 시간 등을 비롯해 고객 데이터의 공개를 추적하거나 고객이 추적할 수 있도록 합니다.
서비스 모니터링. Microsoft 보안 직원은 필요한 경우 최소 6개월마다 기록을 확인하여 수정하도록 노력할 것을 제안합니다.

	비즈니스 연속성 관리
	-	Microsoft는 고객 데이터를 처리하는 Microsoft 정보 시스템이 있는 시설에 대한 응급 또는 대체 계획을 유지합니다.
-	데이터 복구에 대한 Microsoft의 추가적인 저장 및 절차는 손실 또는 파손된 시간 전에 원래 상태 또는 마지막으로 복제된 상태로 고객 데이터 재구성을 시도하도록 설계됩니다.
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전문 서비스는 아래 “전문 서비스 조건”에 따라 제공됩니다. 하지만 전문 서비스가 별도의 계약에 따라 제공되는 경우에는 해당 별도 계약의 조건이 전문 서비스에 적용됩니다.
이 통지가 작용되는 전문 서비스는 온라인 서비스가 아니며, 사용권 및 DPA의 나머지 부분은 아래의 전문 서비스 조건에 따라 명시적으로 적용될 수 있는 경우를 제외하고 적용되지 않습니다.
[bookmark: _Toc26972868]전문 서비스 데이터 처리, 소유권
Microsoft는 고객의 문서화된 지침에 따라 기술된 바와 같이 또한 아래에 규정된 제한에 따라서만 (a) 고객에게 전문 서비스 제공하고, (b) 고객에 대한 전문 서비스의 인도에 수반되는 Microsoft의 합법적인 사업 운영을 목적으로 하는 경우에만 전문 데이터를 사용하고 다르게 처리합니다. 양 당사자의 경우와 마찬가지로, 고객은 전문 서비스 데이터에 대한 모든 권리, 소유권 및 이익을 보유합니다. Microsoft는 고객에게 전문 서비스를 제공하도록 고객이 Microsoft에 허여한 권리를 제외하고 전문 서비스 데이터에 대한 어떠한 권리도 획득하지 않습니다. 이 조항은 Microsoft가 고객에게 라이선스를 허여하는 소프트웨어 또는 서비스에 대한 Microsoft의 권리에 영향을 주지 않습니다.
[bookmark: _Toc26972869]고객에게 전문 서비스를 제공하기 위한 처리
이 DPA의 목적에 따라 전문 서비스를 “제공하는 것”은 다음으로 구성됩니다.
· 기술 지원, 전문적 계획, 조언, 지침, 데이터 마이그레이션, 배포 및 솔루션/소프트웨어개발 서비스 제공을 포함한 전문 서비스 제공 
· 문제 해결(보안 사고를 포함해 문제 예방, 감지, 조사, 마이그레이션 및 수리) 및
· 진행 중인 개선 사항(최신 업데이트 설치 및 신뢰성, 효력, 품질 및 보안에 대한 개선). 
Microsoft는 전문 서비스를 제공하는 동안 다음과 같은 목적으로 전문 서비스 데이터를 사용하거나 다르게 처리하지 않습니다. (a) 사용자 프로파일링, (b) 광고 또는 유사한 상업적 목적 또는 (c) 그러한 사용이 고객의 문서화된 지침에 따르지 않는 경우, 새로운 기능, 서비스 또는 제품 생성을 목적으로 하는 시장 조사 또는 다른 목적. 
[bookmark: _Toc26972870]Microsoft의 합법적인 사업 운영을 위한 처리
이 DPA 목적에 따라, “Microsoft의 합법적인 사업 운영”은 다음과 같이 구성됩니다. (1) 청구 및 계정 관리, (2) 보상(예, 직원 수수료), (3) 내부 보고 및 비즈니스 모델링(예, 예측, 수익, 용량계획, 제품 전략), (4) Microsoft 또는 Microsoft 제품에 영향을 줄 수 있는 사기, 사이버 범죄 또는 사이버 공격에 대한 대처, (5) 엑세스 가능성, 개인 정보 보호 또는 에너지 효율성의 핵심 기능 개선 및 (6) 금융 보고 또는 법적 의무 준수(아래에 기술된 공개에 대한 제한 적용)(고객에 대한 전문 서비스의 공급의 각 인시던트).
Microsoft의 합법적인 사업 운영을 위해 처리하는 경우, Microsoft는 다음과 같은 목적으로 전문 서비스 데이터를 사용하거나 다르게 처리하지 않습니다. (a) 사용자 프로파일링, (b) 광고 또는 유사한 상업적 목적 또는 (c) 이 조항에 기술된 목적을 제외한 다른 모든 목적. 
[bookmark: _Toc26972871]전문 서비스 데이터의 공개
전문 서비스 데이터에 관한 고객의 전문 서비스 계약에는 OST의 데이터 보호 약관 조항의 "처리된 데이터의 공개" 항이 적용됩니다.
[bookmark: _Toc26972872]개인 데이터 처리, GDPR
전문 서비스를 획득하기 위한 Microsoft와 계약을 통해 고객이 또는 고객을 대신하여 Microsoft에 제공되는 개인 데이터도 전문 서비스 데이터입니다. 
Microsoft가 GDPR의 적용을 받는 개인 데이터의 처리자 또는 하위 처리자인 범위 내에서, 첨부 3의 GDPR 조건이 처리에 적용되며 양 당사자는 또한 이 하위 조항(“개인 데이터의 처리, GDPR”)의 다음 조건에 동의합니다.
[bookmark: _Toc26972873]처리자 및 관리자의 역할 및 책임
고객과 Microsoft는 (a) 고객이 개인 데이터의 처리자로 활동하고 Microsoft가 하위 처리자인 경우 또는 (b) 전문 서비스 조건에 달리 규정한 경우를 제외하고, 고객이 전문 서비스 데이터에 포함된 개인 데이터의 관리자가 되고 Microsoft가 해당 데이터의 처리자가 되는 것에 동의합니다. Microsoft는 개인 데이터의 처리자 또는 하위 처리자인 경우에는 고객의 문서화된 지침에 따라서만 개인 데이터를 처리합니다. 고객은 볼륨 라이선싱 계약(DPA 약관 및 관련 업데이트 포함) 및 양 당사자가 합의한 서비스 계약이 전문 서비스 데이터에 포함된 개인 데이터의 처리를 위해 고객이 Microsoft에 제시하는 완전하고 최종적인 지침 문서라는 것에 동의합니다. 추가 또는 대체 지침은 고객의 볼륨 라이선싱 계약 또는 서비스 약정의 수정 프로세스에 따라 합의되어야 합니다. GDPR이 적용되고 고객이 처리자인 모든 경우, 고객은 Microsoft를 처리자 또는 하위 처리자로 지정하는 것을 포함해 고객의 지침이 해당 관리자의 승인을 받았음을 Microsoft에 보증합니다.
고객에 대한 전문 서비스의 인도에 수반되는 Microsoft의 ’합법적인 사업 운영을 위해 GDPR에 따라 전문 서비스 데이터를 사용하거나 처리하는 경우, Microsoft는 그러한 사용에 대한 GDPR에 따른 독립적인 데이터 관리자의 의무를 준수합니다. Microsoft는 합법적인 사업 운영과 관련하여 이 데이터를 처리할 수 있도록 GDPR에 따라 데이터 "관리자"의 추가된 책임을 수락하여 다음을 수행합니다. (a) GDPR에 따라 필요한 경우 규제 요구 사항에 따라 활동합니다. (b) 고객에 대한 투명성을 강화하며 그러한 처리에 대한 Microsoft의 책임을 확인합니다. Microsoft는 안전 장치를 사용하여 이 DPA에서 식별된 데이터 및 GDPR의 6(4)조에서 명시된 데이터를 포함해 전문 서비스 데이터 처리를 보호합니다. 이 조항의 개인 데이터 처리와 관련하여, Microsoft는 다음과 같은 목적을 위해 DPA 첨부 2, 부록 3 – DPA의 표준 계약 조항(처리자)에 명시된 약정을 합니다. (i) 부록 3에 기술된 바와 같이 Microsoft의 적법한 사업 목적과 관련하여 전송된 개인 데이터의 공개는 "관련 공개"로 간주되며, (ii) 부록 3의 약정은 해당 개인 데이터에 적용됩니다.
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양 당사자는 다음을 인정하고 동의합니다.
· 주요 대상. 처리의 주요 대상은 이 전문 서비스 조건에서 위의 “전문 서비스 데이터의 처리, 소유권”이라는 조항 및 GDPR의 범위에 포함되는 개인 데이터로 제한됩니다.
· 처리 기간. 처리 기간은 고객 지침 및 이 전문 서비스 조건에 따릅니다. 
· 처리의 성격 및 목적. 처리의 성격 및 목적은 (이 전문 서비스 조건 중에서 위의 "전문 서비스 데이터의 처리, 소유권"에 자세히 기술된 바와 같이) 고객의 볼륨 라이선싱 계약 및 서비스 약정에 따라 전문 서비스를 제공하는 것이며 고객에 대한 전문 서비스의 인도에 수반되는 Microsoft의 ’합법적인 사업 운영을 위한 것입니다. 
· 데이터 범주: Microsoft가 전문 서비스의 제공과 관련하여 처리되는 개인 데이터의 유형에는 (i) 고객이 전문 서비스 데이터에 포함하기로 하는 개인 데이터 및 (ii) GDPR의 4조에 명시적으로 확인된 개인 데이터가 포함됩니다. 고객이 전문 서비스 데이터에 포함하기로 하는 개인 데이터의 유형은 첨부 2에 대한 부록 1 – DPA의 표준 계약 조항(처리자)에 규정된 개인 데이터의 범주를 포함해 GDPR의 30조에 따라 관리자로 활동하는 고객이 유지하는 기록에서 식별되는 개인 데이터의 범주가 될 수 있습니다.
· 데이터 주체 데이터 주체의 범주는 직원, 계약자, 협력자 및 고객 같은 고객의 대리인 및 최종 사용자이며, 첨부 2에 대한 부록 1 – DPA의 표준 계약 조항(처리자)에 규정된 데이터 주체의 범주를 포함해 GDPR의 30조에 따라 관리자로 활동하는 고객이 유지하는 기록에서 식별되는 다른 범주의 데이터가 포함될 수 있습니다.
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고객이 온라인 서비스에 저장하는 전문 서비스 데이터의 경우, Microsoft는 DPA의 데이터 보호 조건 조항의 “데이터 주체의 권리, 요청 시 지원” 조항에 규정된 의무를 준수합니다. 다른 전문 서비스 데이터의 경우, Microsoft는 아래의 “데이터 삭제 또는 반환” 조항에 따라 모든 전문 서비스 데이터 복사본을 삭제 또는 반환합니다.
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GDPR이 Microsoft에 고객과 관련이 있는 특정 정보의 기록을 수집 및 유지할 것을 요청하는 경우, 고객은 필요한 경우에 그러한 정보를 Microsoft에 제공하며 정확하고 최신 상태로 유지합니다. Microsoft는 GDPR에서 요청하는 경우 그런 정보를 감독 기관에서 이용하도록 할 수 있습니다.
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[bookmark: _Toc26972878]보안 방침 및 정책
Microsoft는 전송, 저장 또는 다르게 처리된 개인 데이터의 우발적 또는 불법적인 파괴, 손실, 변경, 무단 공개 또는 개인 데이터에 대한 액세스에 대해 전문 서비스 데이터를 보호하기 위한 적절한 기술 및 조직적 조치를 구현 및 유지합니다. 그러한 조치는 Microsoft 보안 정책에 규정됩니다. Microsoft는 Microsoft 보안 관행 및 정책과 관련하여 고객이 합리적으로 요청하는 다른 정보와 함께 고객이 각 정보 보안 정책을 이용할 수 있도록 합니다.
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전문 서비스 데이터에 관한 고객의 전문 서비스 계약에는 DPA 데이터 보호 조건 조항의 “고객 데이터의 공개” 항이 적용됩니다. 또한 고객의 전문 서비스 계약과 관련하여, 고객은 지원 데이터 이외의 전문 서비스 데이터를 Microsoft에 제공하지 않는 것에 동의하며, 여기에는 가족 교육권 및 개인정보보호법, 20 U.S.C. § 1232g(Family Educational Rights and Privacy Act, FERPA) 또는 1996년 건강 보험 양도 및 책임에 관한 법(Pub.L. 104-191) (HIPAA)이 적용됩니다.
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전문 서비스 데이터에 관한 고객의 전문 서비스 계약에는 DPA의 데이터 보호 조건 조항의 “보안 사고 통지” 항이 적용됩니다.
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Microsoft가 고객을 대신하여 처리하는 전문 서비스 데이터는 전문 서비스 약관 및 이 조항에서 아래에 규정된 보호 기능에 따른 경우를 제외한 지역으로 전송되거나 해당 지역에서 저장 및 처리할 수 없습니다. 그러한 보호 기능을 고려하여, 고객은 전문 서비스 약관의 다른 곳에 기술된 경우를 제외하고 전문 서비스 데이터를 미국 또는 Microsoft나 하위 처리자가 전문 서비스 데이터를 운영하고 저장 및 처리하는 다른 국가로 전송하여 전문 서비스 서비스를 제공하는 곳으로 Microsoft를 지정합니다.
전문 서비스 데이터를 EU, EEA, 영국 및 스위스 이외의 지역으로 전송하여 핵심 전문 서비스를 제공하는 모든 경우에는 첨부 2의 표준 계약 조항이 적용됩니다. 
Microsoft는 유럽 경제 지역(European Economic Area, EEA), 영국 및 스위스의 개인 데이터 수집, 사용, 전송, 보유 및 기타 처리에 관한 유럽 경제 지역 및 스위스 데이터 보호법의 요구 사항을 준수합니다. 제3국 또는 국제 기구로의 모든 개인 정보 전송은 GDPR의 46항에 설명된 적절한 보호를 받고 그러한 전송 및 보호는 GDPR의 30(2)조에 따라 문서화됩니다.
또한 Microsoft는 EU-미국 및 스위스-미국 간 개인정보 보호체계 EU-미국 개인정보 보호체계를 개인 데이터의 전송에 대한 법적 근거로 따르지 않더라도EU-미국 및 스위스-미국 간 개인정보 보호체계 개인 정보 보호 체계 및 그에 수반하는 약정에 따라 인증됩니다. Microsoft는 개인 정보 보호 쉴드 원칙에 따라 요구되는 것과 동일한 수준의 보호를 제공해야 하는 의무를 충족할 수 없게 되었다는 점을 확인하는 경우에 고객에게 통지하는 것에 동의합니다.
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관련 법률에 따라 Microsoft가 데이터를 보유하도록 허용되거나 해당 법률에서 Microsoft가 데이터를 보유하도록 요구하는 경우 또는 이 DPA에 따라 데이터를 보유하도록 인가되는 경우를 제외하고, Microsoft는 전문 서비스 데이터를 수집하거나 전송한 업무 목적이 달성된 후 또는 그 고객의 서면 요청이 있을 경우 조기에 모든 전문 서비스 데이터 복사본을 삭제 또는 반환합니다.
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Microsoft는 전문 서비스 데이터의 처리를 담당하는 직원이 (i) 고객의 지침이 있는 경우에만 또는 이 전문 서비스 조건에 기술된 바와 같이 데이터를 처리하고 (ii) 담당 기간이 종료된 후에도 데이터의 비밀 및 보안을 유지하도록 합니다. Microsoft는 관련 데이터 보호 요구 사항 및 산업 표준에 따라 전문 서비스 데이터에 액세스할 수 있는 직원에게 주기적이고 의무적인 데이터 개인 정보 보호 및 보안 교육을 제공하고 그에 대한 인식을 제고합니다.
[bookmark: _Toc26972884]하위 처리자 사용에 대한 통지 및 제어 수단
Microsoft는 하위 처리자를 통해 Microsoft 대신 특정 제한적인 또는 보조 서비스를 제공할 수 있습니다. 고객은 이러한 계약과 하위 처리자 자격의 Microsoft 계열사에 동의합니다. 위의 승인이 있는 경우에는 표준 계약 조항 또는 GDPR 조건에 따라 동의가 필요한 경우 Microsoft가 전문 서비스 데이터의 처리를 하도급하는 것에 대해 고객이 사전에 서면 동의한 것으로 간주됩니다. 
Microsoft는 전문 서비스 데이터의 하위 처리자가 DPA의 첨부 1에 명시된 Microsoft의 의무를 준수하도록 할 책임이 있습니다. Microsoft는 서면 계약을 통해 하위 처리자가 Microsoft가 제공하기 위해 유지하는 서비스를 제공하기 위한 목적으로만 전문 서비스 데이터에 액세스 및 사용할 수 있으며 다른 목적으로도 전문 서비스 데이터를 사용하지 못하도록 합니다. Microsoft는 하위 처리자가 이 전문 서비스 조건에 의해 Microsoft에 요구되는 수준 이상의 데이터 보호를 제공할 것을 요구하는 서면 계약을 준수하는지 확인해야 합니다. Microsoft는 이러한 계약상의 의무가 충족되도록 하위 처리자를 감독하는 것에 동의합니다.
지원 데이터 이외의 전문 서비스 데이터와 관련하여, 요청이 있을 경우 Microsoft의 하위 처리자의 목록을 제공합니다. 그러한 목록을 요청하는 경우 새로운 하청업체가 개인 데이터에 액세스하도록 승인하기 최소 30일 전에 Microsoft는 목록을 업데이트하고 고객에게 해당 업데이트에 대한 통지를 받을 수 있는 방법을 제공합니다.
고객이 새로운 하위 처리자를 승인하지 않는 경우, 고객은 통지 기간이 끝나기 전까지 서면 해지 통지를 제공하여 대상 전문 서비스 계약을 해지할 수 있습니다. 또한 Microsof가 관련 우려 사항에 근거하여 새로운 하위 처리자를 재평가하도록 할 수 있도록 해지 통지와 함께 승인하지 않은 근거에 대한 설명을 포함할 수 있습니다.
[bookmark: _Toc26972885]지원 데이터와 관련하여, 온라인 서비스에 대한 기술 지원 제공과 관련된 Microsoft의 하위 처리자 사용에는 DPA의 “하위 처리자 사용에 대한 통지 및 제어 수단” 조항에 규정된 온라인 서비스와 관련된 하위 처리자 사용에 적용되는 것과 같은 제한 및 절차가 적용됩니다.
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Microsoft는 지원 데이터를 보호하기 위한 적절한 기술적 및 조직적 조치를 구현 및 유지합니다. 그러한 조치는 ISO 27001, ISO 27002 및 ISO 27018에 명시된 요구 사항을 준수합니다.
[bookmark: _Toc26972888]교육기관
또한 지원 데이터와 관련하여 Microsoft의 인정 및 동의와 DPA 데이터 보호 조건 조항의 “교육기관” 규정에 명시된 부모의 동의를 얻고 통지를 전달해야 할 고객의 책임이 적용됩니다.
[bookmark: _Toc26972889][bookmark: _Toc61522108]캘리포니아의 개인정보보호법(California Consumer Privacy Act, CCPA)
[bookmark: _Toc489605628]GDPR의 범위 내에 있는 개인 데이터를 처리하는 경우, Microsoft는 다음과 같이 고객에게 추가로 약정을 합니다. Microsoft는 고객을 대신하여 전문 서비스 데이터 및 개인 데이터를 처리하고, "판매" 면제에 따른 경우를 포함하여 DPA 약관에 기술된 목적 이외의 다른 목적으로 또한 CCPA에 허용된 바와 같이 데이터를 보유, 사용 또는 공개하지 않습니다. Microsoft는 어떤 경우에도 데이터를 판매하지 않습니다. 이 CCPA 약관은 DPA 약관, 사용권 또는 Microsoft와 고객 사이에 체결된 기타 계약에서 Microsoft가 고객에 대해 하는 데이터 보호 약정을 제한하거나 축소하지 않습니다.
[bookmark: _Hlk44336228][bookmark: _Toc61522109]생체 인식 데이터
전문 서비스를 사용하여 생체 인식 데이터를 처리하는 경우, 고객은 다음 사항에 대한 책임을 집니다. (i) 보유 기간 및 파기와 관련한 경우를 포함해 데이터 주체에 통지 제공, (ii) 데이터 주체에게서 동의 획득 및 (iii) 관련 데이터 보호 요구 사항에 따라 적절하고 필요한 모든 경우에 생체 인식 데이터 삭제. Microsoft는 (위의 "처리자 및 관리자 역할 및 책임" 항에 기술된 바와 같이) 고객의 문서화된 지침에 따라서만 개인 데이터를 처리하며, 이 DPA의 데이터 보안 및 보호 약관에 따라 해당 생체 인식 데이터를 보호합니다. 이 조항의 목적에 따라, "생체 인식 데이터"에는 GDPR의 4조 및 해당되는 경우에는 다른 데이터 보호 요구 사의 동등한 약관에 기술된 의미가 있습니다. 
목차/일반 조항
[bookmark: Attachment2][bookmark: _Toc6563856][bookmark: _Toc21617077][bookmark: _Toc8395070][bookmark: _Toc26972890][bookmark: _Toc61522110][bookmark: _Toc6563858][bookmark: _Toc21617079]첨부 2 – 표준 계약 조항(처리자)
고객의 볼륨 라이선싱 계약 실행에는 Microsoft Corporation이 연대 서명한 이 첨부 2의 실행도 포함됩니다.
표준 계약 조항을 사용할 때 규정 승인이 필요한 국가에서는 표준 계약 조항이 유럽 공동체 위원회 2010/87/EU(2010년 2월)에 따라 고객이 필요한 규정 승인을 받지 않는 한 이러한 국가로부터의 데이터 수출을 합법화할 수 없습니다.
2018년 5월 25일부터 시작해 그 이후에는 아래 표준 계약 조항의 지침 95/46/EC의 다양한 조항에 대한 내용은 GDPR의 관련되고 적절한 조항에 대한 내용으로 취급합니다.
데이터 보호 수준을 확인할 수 없는 제3국 처리자에게 개인 데이터를 전송하기 위한 지침 95/46/EC의 26(2)항의 목적을 위해, 고객(데이터 제공자) 및 Microsoft Corporation(아래 서명이 표시된 데이터 수신자, 각각을 “당사자”로 함께 “양 당사자”로 칭함)은 다음 계약 조항(“조항” 또는 “표준 계약 조항”)에 합의하여 데이터 제공자가 첨부 1에 지정된 개인 데이터의 데이터 수신자에게 전송하는 경우 개인 정보 및 개인의 기본 권리 및 자유를 보호합니다.
[bookmark: _Toc26972891]제1항: 용어 정의
 (a) '개인 데이터', '특별 데이터 범주', '처리', '관리자', '처리자', '데이터 주체' 및 '감독 권한'에는 개인 데이터 처리와 관련한 개인 보호 및 데이터의 자유로운 이동에 대한 1995년 10월 24일자 유럽 의회 및 이사회 지침 95/46/EC와 동일한 의미가 있습니다. 
(b) '데이터 제공자'는 개인 데이터를 전송하는 관리자를 의미합니다. 
(c) '데이터 수신자'는 데이터 제공자의 지침 및 조항의 조건에 따라 데이터가 전송된 후에 데이터 제공자를 대신하여 처리할 목적으로 데이터 제공자에게서 개인 데이터를 받는 데 동의하고, 제3국 시스템의 적용을 받지 않고 지침 95/46/EC 25조의 의미 내에서 적절하게 보호할 수 있는 처리자를 의미합니다. 
(d) '하위 처리자'란 데이터 수신자 또는 데이터 수신자의 다른 하위 처리자로부터 지침, 조항의 조건 및 서면으로 된 하위 계약 조건에 따라 전송 후 데이터 제공자 대신 활동이 이행되도록 처리함을 목적으로 단독으로 개인 데이터 수신을 동의한 데이터 수신자 또는 데이터 수신자의 다른 하위 처리자와 계약한 모든 처리자를 의미합니다. 
(e) '관련 데이터 보호법'은 개인의 기본 권리 및 자유, 특히 데이터 제공자가 지정한 회원 상태의 데이터 관리자에게 적용되는 개인 데이터 처리와 관련된 개인 정보 권리를 보호하는 법률을 의미합니다. 
(f) '기술 및 조직 보안 수단'은 우발적 또는 불법적인 파손 또는 우발적 손실, 변경, 무단 공개 또는 액세스(특히 처리에 네트워크를 통한 데이터 전송이 포함되는 경우) 및 모든 불법 처리에 대해 개인 데이터를 보호하기 위한 수단을 의미합니다. 
[bookmark: _Toc26972892]2항: 전송 세부 정보
전송 세부 정보 및 특히 경우에 따라 개인 데이터의 특별 범주가 조항의 필수 부분을 형성하는 아래 부록 1에 명시되어 있습니다.
[bookmark: _Toc26972893]3항: 제3자 수혜자 조항
1. 데이터 주체는 데이터 제공자에 대해 본 조항, 4(b)에서 (i)항, 5(a)항에서 (e)항 및 (g)항에서 (j)항, 6(1)항과 (2)항, 7항, 8(2)항 및 9항에서 12항을 제3자 수혜자로 이행할 수 있습니다. 
2. 후속 업체가 계약 또는 법 시행에 따른 법적 의무를 전적으로 데이터 제공자의 책임으로 간주하지 않고 데이터 제공자의 권리 및 의무를 취한 결과 데이터 주체가 이러한 업체에 대해 해당 조항을 이행할 수 있는 경우가 아닌 한 데이터 제공자가 법률에서 실제로 사라지거나 없어진 경우 데이터 주체는 데이터 수신자에 대해 본 조항, 5(a)항에서 (e)항 및 (g)항, 6항, 7항, 8(2)항 및 9항에서 12항을 이행할 수 있습니다. 
3. 후속 업체가 계약 또는 법 시행에 따른 데이터 제공자의 법적 의무를 제공자의 권리 및 의무를 맡아 데이터 주체가 이러한 업체에 대해 해당 조항을 이행할 수 있는 경우를 제외하고, 데이터 제공자 또는 데이터 수신자가 법률에서 실제로 사라지거나 없어진 경우 또는 지급 불능 상태가 된 경우에 데이터 주체는 하위 처리자에 대해 이 조항, 5(a)~(e)항 및 (g)항, 6항, 7항, 8(2)항 및 9~12항을 이행할 수 있습니다. 그러한 하위 처리자의 제3자 책임은 조항에 따른 고유한 처리 작업으로 제한됩니다. 
4. 양 당사자는 데이터 주체가 명시적으로 바라고 국내법에서 허용하는 경우 협회나 다른 단체에서 데이터 주체를 진술하는 것을 반대하지 않습니다. 
[bookmark: _Toc26972894]4항: 데이터 제공자의 의무
데이터 제공자는 다음 사항에 동의하고 보증합니다. 
 (a) 개인 데이터의 전송을 포함한 처리가 데이터 보호 관련 법률의 관련 조항에 따라 계속 이행되고 경우에 따라 데이터 제공자가 설립된 회원국의 관련 기관에 통지되며, 해당 국가의 관련 조항을 위반하지 않습니다. 
(b) 처리가 지시되고 개인 데이터 처리 기간 동안 서비스를 통해 데이터 수신자는 데이터 제공자 대신 데이터 보호 관련 법률 및 조항에 따라 전송된 개인 데이터를 처리하도록 지시를 받습니다. 
(c) 데이터 수신자는 아래 부록 2에 명시된 기술 및 조직 차원의 보안 조치와 관련된 충분한 보장을 제공합니다. 
(d) 데이터 보호 관련 법률의 요구 사항에 대한 평가 후 보안 조치는 사고나 불법적 파기 또는 우발적 손실, 변경, 무단 공개 또는 액세스(특히 이러한 처리에 네트워크를 통한 데이터 전송이 포함되는 경우) 및 모든 기타 불법적인 형태의 처리에 대해 개인 데이터를 보호하는 데 적합하며 이러한 조치는 처리와 최신 및 구현 비용을 유념하여 보호된 데이터의 성격에 의해 표시된 위험에 적합한 수준의 보안을 보장합니다. 
(e) 해당 보안 조치의 준수를 보장합니다. 
(f) 데이터의 특별 범주가 전송에 포함되는 경우 데이터 주체는 해당 데이터가 지침 95/46/EC의 의미 내에서 적절한 보호를 제공하지 않고 제3국에 전송될 수 있음을 알렸거나 전송 전(또는 전송 후 가능한 빨리)에 알립니다. 
(g) 데이터 제공자가 전송을 계속하거나 일시 중단하는 경우 5(b) 및 8(3)항에 따라 데이터 수신자나 하위 처리자로부터 수신한 알림을 데이터 보호 감사 기관으로 전달합니다. 
(h) 해당 조항이나 계약에 상업적 정보가 포함되지 않고 이러한 상업적 정보를 제거할 수 있는 경우 부록 2를 제외한 해당 조항의 사본, 보안 조치의 요약 설명 및 해당 조항에 따라 수행해야 하는 서비스 하위 처리에 대한 계약의 사본을 요청 시 데이터 주체가 이를 사용할 수 있습니다. 
(i) 하위 처리의 경우, 처리 활동은 하위 처리자가 개인 데이터 및 데이터 주체의 권리에 대해 해당 조항에 따른 데이터 수신자와 최소 동일한 수준의 보호를 제공하여 11항에 따라 이행됩니다. 
(j) 4(a)~(i)항의 준수를 보장합니다.
[bookmark: _Toc26972895]5항: 데이터 수신자의 의무
데이터 수신자는 다음을 동의하고 보장합니다. 
 (a) 해당 지침 및 조항에 따라 데이터 제공자를 대신해서만 개인 데이터를 처리합니다. 데이터 제공자가 데이터의 전송 및/또는 계약의 종료를 일시 중단할 자격이 있는 경우 모든 이유에 대해 준수할 수 없을 때 즉시 데이터 제공자에게 준수할 수 없음을 알립니다. 
(b) 해당하는 법률이 데이터 제공자로부터 받은 지침과 해당 계약에 따른 의무의 이행을 방지한다고 판단할 이유가 없으며 데이터 제공자가 데이터의 전송 및/또는 계약의 종료를 일시 중단할 자격이 있는 경우 해당 조항에 따라 제공된 보증 및 의무에 실질적으로 불리한 효과가 있을 가능성이 있는 이 법률의 변경을 알게 된 즉시 변경을 데이터 제공자에게 알립니다. 
(c) 전송된 개인 데이터의 처리 전에 부록 2에 명시된 기술 및 조직 차원의 보안 조치를 구현합니다. 
(d) 즉시 데이터 제공자에게 다음을 알립니다. 
(i) 형법에 따라 법 적용 조사의 비밀 유지를 금지하는 등 달리 금지되지 않는 한 법 적용 기관의 개인 데이터 공개에 대한 법적 구속력이 있는 요청 
(ii) 사고 또는 무단 액세스 
(iii) 그렇게 하도록 허용되지 않는 한 요청에 대한 응답 없이 데이터 주체로부터 직접 받은 요청 
(e) 전송에 따른 개인 데이터 처리와 관련된 데이터 제공자의 모든 질의를 즉시 적법하게 처리하고 전송된 데이터 처리와 관련된 감사 기관의 자문을 준수합니다. 
(f) 데이터 제공자가 요청할 경우 데이터 제공자 또는 독립적인 회원으로 구성되고 경우에 따라 감사 기관과의 계약에서 데이터 제공자가 선택한 비밀 의무에 구속되는 필요한 전문 자격을 소유한 검사 단체가 이행하는 조항이 적용되는 처리 활동의 감사에 대한 데이터 처리 시설을 제출합니다. 
(g) 해당 조항이나 계약에 상업적 정보가 포함되지 않고 이러한 상업적 정보를 제거할 수 있는 경우, 데이터 주체가 데이터 제공자로부터 사본을 취득할 수 없는 경우 보안 조치의 요약 설명을 대체하는 부록 2를 제외한 하위 처리에 대한 기존 계약 또는 해당 조항의 사본을 요청 시 데이터 주체가 이를 사용할 수 있습니다. 
(h) 하위 처리의 경우 이전에 데이터 제공자에게 알리고 사전 서면 동의를 얻습니다. 
(i) 하위 처리자에 의한 서비스 처리 시 11항을 준수합니다.
(j) 해당 조항에 따라 종료하는 하위 처리자 계약의 사본을 즉시 데이터 제공자에게 전송합니다.
[bookmark: _Toc26972896]6항: 책임
1. 양 당사자는 일방 당사자 또는 하위 처리자에 의해 3항 또는 11항에 언급된 의무의 위반으로 손해를 입은 데이터 주체에게 데이터 제공자로부터 입은 손해에 대한 보상을 받을 자격이 있음을 동의합니다. 
2. 데이터 제공자가 법률에서 실제로 사라지거나 없어져서 또는 지급 불능 상태가 되어 데이터 주체가 데이터 제공자에게 데이터 수신자 또는 해당 하위 처리자가 3항 또는 11항에서 언급된 의무를 위반하여 발생하는 배상에 대한 청구를 제기할 수 없는 경우, 데이터 수신자는 후속업체가 계약 또는 법 시행에 따른 데이터 제공자의 법적 의무를 전적으로 맡아 데이터 주체가 이러한 업체에 대해 권리를 이행할 수 있는 경우를 제외하고 데이터 주체가 데이터 제공자인 것처럼 데이터 수신자에게 배상 청구를 제기할 수 있다는 것에 동의합니다. 
데이터 수신자는 고유한 책임을 피하기 위해 해당 의무에 대한 하위 처리자의 위반을 인정할 수 없습니다. 
3. 데이터 주체가 1항과 2항에 언급된 데이터 제공자 또는 데이터 수신자에 대한 배상 청구(데이터 제공자와 데이터 수신자가 법률에서 실제로 사라지거나 없어지거나 지급 불능 상태가 되므로 3항 또는 11항에서 언급된 의무를 하위 처리자가 위반하여 발생)를 제기할 수 없는 경우, 하위 처리자는 후속 업체가 계약 또는 법 시행에 따른 데이터 제공자 또는 데이터 수신자의 법적 의무를 전적으로 책임으로 맡아 데이터 주체가 해당 업체에 대해 권리를 이행할 수 있는 경우를 제외하고 데이터 주체가 데이터 제공자 또는 데이터 수신자인 것처럼 해당 조항에 따른 고유한 처리 작업과 관련하여 데이터 하위 처리자에 대한 배상 청구를 제기할 수 있다는 것에 동의합니다. 하위 처리자의 책임이 해당 조항에 따라 고유한 처리 작업으로 제한됩니다. 
[bookmark: _Toc26972897]7항: 중재 및 관할권
1. 데이터 수신자는 데이터 주체가 이 조항에 따라 제3자 수익권을 및/또는 피해에 대한 배상을 청구하는 경우에 데이터 수신자가 다음과 같은 데이터 주체의 결정을 수락하는 것에 동의합니다. 
(a) 분쟁을 독립적인 사람 또는 감사 기관이 중재할 수 있도록 보냅니다. 
(b) 분쟁을 데이터 제공자가 설립된 회원국의 법원으로 보냅니다. 
2. 양 당사자는 데이터 주체의 선택이 다른 국내법 또는 국제법의 조항에 따라 구제수단을 요구할 수 있는 실질적 또는 절차적 권리를 침해하지 않는다는 것에 동의합니다. 
[bookmark: _Toc26972898]8항: 감사 기관과 협의
1. 데이터 제공자는 감독 기관에서 요청하거나 데이터 보호 관련 법률에 따라 사본을 보관해야 하는 경우에 이 계약의 사본을 감독 기관에 보관하는 것에 동의합니다. 
2. 양 당사자는 데이터 보호 관련 법률에 따라 데이터 제공자의 감사에 적용되는 것과 동일한 범위 및 조건으로 데이터 수신자 및 하위 처리자에 대해 감사를 수행할 권리가 감독 기관에 있다는 것에 동의합니다.
3. 데이터 수신자는 2항에 따라 즉시 데이터 제공자에게 데이터 수신자 또는 하위 처리자에 적용되는 법률이 있다는 점을 알려 데이터 수신자 또는 하위 처리자에 대한 감사가 수행되지 않도록 합니다. 이러한 경우 데이터 제공자에게는 제5(b)항에서 미리 설명한 조치를 취할 수 있는 권리가 있습니다. 
[bookmark: _Toc26972899]9항: 준거법.
이 조항은 데이터 제공자가 설립된 회원국 법률의 적용을 받습니다. 
[bookmark: _Toc26972900]10항: 콘텐츠의 변경
양 당사자는 조항을 변경 또는 수정하지 않음을 약속합니다. 양 당사자는 이러한 점으로 인해 조항에 위배되지 않는 범위 내에서 필요한 경우에 양 당사자가 사업 관련 문제에 대한 조항을 추가하는 것을 제한받지 않습니다. 
[bookmark: _Toc26972901]11항: 하위 처리
1. 데이터 수신자는 데이터 제공자의 사전 서면 동의 없이 조항에 따라 데이터 제공자를 대신하여 수행되는 처리 작업을 하도급으로 주지 않습니다. 데이터 수신자가 데이터 제공자의 동의와 함께 해당 조항에 따라 해당 의무를 하도급으로 주는 경우 해당 조항에 따라 데이터 수신자에 부과되는 것과 동일한 의무를 하위 처리자에 부과하는 하위 처리자와의 서면 계약 방식으로만 하도급을 줄 수 있습니다. 하위 처리자가 이러한 서면 계약에 따른 데이터 보호 의무를 이행하지 못한 경우, 데이터 수신자는 데이터 제공자에 대해 이러한 계약에 따른 하위 처리자의 의무 수행에 대한 모든 책임을 집니다. 
2. 데이터 제공자 또는 데이터 수신자가 법률에서 실제로 사라지거나 없어진 까닭에 또는 지급 불능 상태가 되거나 후속 업체가 계약 또는 법의 운용에 따른 데이터 제공자 또는 데이터 수신자의 모든 법적 의무를 맡지 않은 까닭에, 데이터 수신자와 하위 처리자 사이의 사전 서면 계약은 데이터 주체가 데이터 제공자 또는 데이터 수신자에 대해 6의 1항에 언급된 보상을 청구할 수 없는 경우에 3항의 규정대로 제3자 수혜자 조항에 대해서도 제공됩니다. 그러한 하위 처리자의 제3자 책임은 조항에 따른 고유한 처리 작업으로 제한됩니다. 
3. 1항에서 언급된 계약의 하위 처리에 대한 데이터 보호 사항에 관련된 조항에는 데이터 제공자가 설립된 회원국의 법이 적용됩니다. 
4. 데이터 제공업자는 해당 조항에 따라 체결되어 5(j)항에 따라 데이터 수신자가 통지한 하위 처리 계약의 목록을 유지하며, 1년에 1회 이상 업데이트합니다. 해당 목록은 데이터 제공자의 데이터 보호 감사 기관에 제공됩니다. 
[bookmark: _Toc26972902]12항: 개인 데이터 처리 서비스 종료 후 의무
1. 데이터 수신자에게 부과된 법률에 따라 전송된 개인 데이터 전체 또는 일부를 반환 또는 파기할 수 없는 경우를 제외하고, 양 당사자는 데이터 처리 서비스 조항의 종료 시 데이터 수신자 및 하위 처리자가 데이터 제공자에 전송된 모든 개인 데이터 및 그 사본을 반환하거나 모든 개인 데이터를 파기하며, 개인 데이터 및 그 사본이 파기되었음을 확인하는 것에 동의합니다. 이러한 경우, 데이터 수신자는 전송된 개인 데이터의 비밀과 더 이상 데이터를 적극적으로 처리하지 않는다는 것을 보증합니다. 
2. 데이터 수신자 및 하위 처리자는 데이터 제공자 및/또는 감독 기관의 요청이 있을 경우 1항에 언급된 조치의 감사를 위해 데이터 처리 시설을 제출한다는 것을 보증합니다.
[bookmark: Appendix1toAttachment3][bookmark: _Toc26972903][bookmark: Appendix1toAttachment2]표준 계약 조항에 대한 첨부 1
데이터 제공자: 고객은 데이터 제공자입니다. 데이터 제공자는 DPA 및 OST에 정의된 대로 온라인 서비스 또는 전문 서비스의 사용자입니다. 
데이터 수신자: 데이터 수신자는 소프트웨어 및 서비스의 글로벌 생산자인 Microsoft Corporation입니다. 
데이터 주체: 데이터 주체에는 데이터 제공자의 고객 담당자 및 직원, 계약자, 협력자와 데이터 제공자의 고객을 비롯한 최종 사용자가 포함됩니다. 데이터 주체에는 데이터 수신자가 제공하는 서비스의 사용자에게 개인 정보를 전달 또는 전송하려고 하는 개인이 포함될 수도 있습니다. Microsoft는 고객의 온라인 서비스 또는 전문 서비스 사용 상태에 따라 개인 데이터에 있는 다음과 같은 유형의 데이터 주체에게서 수신한 개인 데이터를 포함하기로 할 수 있다는 점을 인정합니다.
· 데이터 제공자의 직원, 계약자 및 임시 근로자(현직, 전직, 예정자)
· 위의 피부양자
· 데이터 제공자의 협력자/연락 담당자(자연인) 또는 직원, 법인 협력자/연락 담당자의 계약자 또는 임시직(현직, 전직, 예정자)
· 사용자(예, 고객, 의뢰인, 환자, 방문자 등) 및 데이터 제공자의 서비스에 대한 사용자인 다른 데이터 주체
· 데이터 제공자의 직원에게 적극적으로 협력하거나 직원과 의견 교환 또는 다른 방법으로 상호 작용하고/상호 작용하거나 데이터 제공자가 제공한 앱 및 웹 사이트 같은 통신 도구를 사용하는 파트너, 이해 당사자 또는 개인
· (예를 들어 조사, 연구의 주체라는 이유로 또는 데이터 제공자가 전송하거나 데이터 제공자에게 전송되는 문서 또는 서신에서 언급되었다는 이유로) 데이터 제공자와 수동적으로 상호 작용하는 이해 당사자 또는 개인
· 미성년자 또는
· 직업상의 특권이 있는 전문가(예, 의사, 변호사, 공증인, 종교가 등)
데이터 범주: 전자 메일, 문서 및 온라인 서비스 또는 전문 서비스의 컨텍스트에서 전자적 형태를 취하는 기타 데이터가 포함되어 있는 전송된 개인 데이터.  Microsoft는 고객의 온라인 서비스 또는 전문 서비스 사용 상태에 따라 개인 데이터의 다음과 같은 범주에서 수신한 개인 데이터를 포함하기로 할 수 있다는 점을 인정합니다.
· 가족 구성원 및 자녀에 대한 기본적인 개인 데이터가 포함된 기본적인 개인 데이터(예, 출생지, 가로명 및 번지수(주소), 우편 번호, 거주 도시, 거주 국가, 휴대전화 번호, 성명, 이니셜, 이메일 주소, 성별, 생년월일)
· 인증 데이터(예, 사용자 이름, 암호 또는 PIN 코드, 보안 질문, 감사 추적)
· 연락 정보(예, 주소, 이메일, 전화번호, 소셜 미디어 ID, 비상 연락 정보)
· 고유 ID 번호 및 서명(예, 사회 보장 번호, 은행 계좌번호, 여권 및 ID 카드 번호, 운전면허증 번호 및 차량 등록 데이터, IP 주소, 직원 번호, 학생 번호, 환자 번호, 서명, 추적 쿠키 또는 유사한 기술의 고유 식별자)
· 익명 식별자 
· 금융 및 보험 정보(예, 보험 번호, 은행 계좌 이름 및 번호, 신용카드 이름 및 번호, 청구서 번호, 수입, 검증형태, 결제 행위, 신용 상태)
· 상업 정보(예, 구매 이력, 특별 혜택, 구독 정보, 결제 이력)
· 생체 정보(예, DNA, 지문 및 홍채 인식) 
· 위치 데이터(예, 셀 ID, 지리 위치 네트워크 데이터, 통화의 시작/종료 위치. wifi 액세스 지점에서 파생된 위치 데이터)
· 사진, 오디오 및 비디오
· 인터넷 활동(예, 인터넷 사용 기록, 검색 기록, 읽기, TV 시청, 라디오 청취 활동)
· 장치 식별(예, IMEI 번호, SIM 카드 번호, MAC 주소)
· 프로파일링(예, 관찰된 범죄 또는 반사회적 행동 기반 또는 방문한 URL, 클릭 스트림, 브라우징 로그, IP 주소, 도메인, 설치된 앱 기반의 익명 프로파일 또는 마케팅 선호도 기반의 프로파일)
· HR 및 신규 모집 데이터(예, 근무 상태 의향서, (이력서, 취업 이력, 학력 정보 같은) 채용 정보, 직업 및 직위 데이터(근무 시간, 평가 및 급료, 취업 허가 정보, 가용성, 채용 조건, 세금 정보, 결제 정보, 보험 정보 및 위치 및 조직))
· 교육 데이터(예, 학력, 현재의 교육, 성적 및 결과, 최고 학점, 학습 장애)
· 시민권 및 거주 정보(예, 시민권, 귀화 상태, 결혼 여부, 국적, 이민 상태, 여권 데이터, 거주지 정보 또는 취업 허가서) 
· 공익으로 또는 공권력을 행사하여 실행된 임무의 성과에 대해 처리된 정보 
· 특별 범주의 데이터(예, 출신 인종 또는 민족, 정치적 견해, 종교적 또는 철학적 신념, 노동조합 회원 자격,유전자 데이터, 고유하게 자연인을 식별하기 위한 목적의 생체 데이터, 건강 관련 데이터, 자연인의 성생활 또는 성적 지향에 관한 데이터 또는 범죄 혐의 또는 위반 관련 데이터) 또는
· GDPR의 4조에서 확인된 다른 개인 데이터.
처리 활동: 전송되는 개인 데이터에는 다음과 같은 기본 처리 활동이 적용됩니다. 
a. 데이터 처리 기간 및 목적. 데이터 처리 기간은 이러한 표준 계약 조항이 포함된 데이터 제공자와 Microsoft 업체("Microsoft") 사이의 볼륨 라이선싱 계약에서 지정한 기간입니다. 데이터 처리 목적은 온라인 서비스 및 전문 서비스의 수행입니다. 
b. 데이터 처리 범위 및 용도. 개인 데이터 처리의 범위와 목적은 DPA의 "개인 데이터의 처리, GDPR" 조항에 명시되어 있습니다. 데이터 수신자는 데이터 센터의 전역 네트워크 및 관리/지원 시설을 운영하며, 처리는 데이터 수신자 또는 해당 하위 처리자가 DPA의 "보안 방침 및 정책" 조항에 따라 이러한 시설을 운영하는 관할지에서 발생합니다. 
c. 고객 데이터 및 지원 데이터 액세스. 해당 볼륨 라이선싱 계약에 따라 지정된 기간 동안 데이터 수신자는 EU 데이터 보호 지침의 제12(b)항을 구현하는 관련 법률에 따라 필요한 경우: (1) 데이터 제공자에게 고객 데이터 및 개인 데이터를 수정, 삭제 또는 차단할 수 있는 능력을 제공하거나 (2) 데이터 제공자를 대신해 고객 데이터를 수정, 삭제 또는 차단합니다. 
d. 데이터 제공자의 지침. 온라인 서비스 및 전문 서비스의 경우 데이터 수신자는 Microsoft가 전달하는 데이터 제공자의 지침에 따라서만 활동합니다. 
e. 고객 데이터 및 개인 데이터 삭제 및 반환. 데이터 제공자의 온라인 서비스 또는 전문 서비스 사용이 만료되거나 해지하면, 각각 계약에 적용되는 DPA 약관에 따라 고객 데이터 및 개인 데이터를 추출할 수 있으며 데이터 수신자는 고객 데이터 및 개인 데이터를 삭제합니다. 
하도급업자: DPA에 따라, 데이터 수신자는 다른 회사를 고용하여 데이터 수신자를 대신하여 고객 지원 제공 등의 제한된 서비스를 제공할 수 있습니다. 이러한 하도급업자는 데이터 수신자에서 제공을 허락한 서비스를 제공하기 위해서만 고객 데이터 및 개인 데이터를 얻을 수 있으며 기타 다른 용도로 고객 데이터 및 개인 데이터를 사용하는 것은 금지됩니다.
[bookmark: _Toc26972904]표준 계약 조항에 대한 첨부 2
4(d) 및 5(c)에 따라 데이터 수신자가 구현한 기술 및 조직 차원의 보안 조치에 대한 설명
1. 직원. 데이터 수신자의 직원은 허가 없이 고객 데이터 또는 개인 데이터를 처리하지 않습니다. 직원은 고객 데이터 및 개인 데이터의 비밀을 유지할 의무가 있으며 이 의무는 계약이 종료된 이후에도 계속됩니다. 

2. 데이터 개인 정보 보호 담당자. 데이터 수신자의 데이터 개인 정보 보호 책임자 주소는 다음과 같습니다. 
Microsoft Corporation 
수신: Chief Privacy Officer 
1 Microsoft Way 
Redmond, WA 98052 USA 
3. 기술 및 조직 차원의 조치. 데이터 수신자는 다음과 같이 우발적인 손실, 파손, 변경, 무단 공개 또는 액세스되거나 불법으로 파기되지 않도록 DPA의 보안 방침 및 정책 조항에 정의된 대로 고객 데이터 및 개인 데이터를 보호하기 위한 적절한 기술 및 조직적 조치, 내부 관리 및 정보 보안 루틴을 구현 및 유지합니다. DPA의 보안 방침 및 정책 조항에 정의된 기술적 및 조직적 조치, 내부 관리 및 정보 보안 루틴은 이 첨부 2에 참조로 통합되며, 이 첨부 2에서 전체적으로 규정된 것처럼 데이터 수신자에게 적용됩니다.
표준 계약 조항에 대한 첨부 3
추가 보호 추록
표준 계약 조항에 대한 이러한 추가 보호 추록(이 "추록")을 통해, Microsoft Corporation("Microsoft")은 고객에 대한 추가 보호 조항 및 고객의 개인 데이터가 관련되어 있는 데이터 주체에 대한 추가 보상을 제공합니다. 
이 추록은 표준 계약 조항을 보충하고, 표준 계약 조항의 일부가 되지만 변형 또는 수정이 아닙니다.
1. 주문에 대한 해결 과제. 표준 계약 조항의 5(d)(i)항 외에 표준 계약 조항에 따라 전송된 개인 데이터의 강제 공개에 대한 제3자의 주문을 받는 경우, Microsoft는 다음을 수행합니다.
a. 제3자가 직접 고객에게 데이터를 요청하도록 경로를 재지정하기 위한 모든 합리적인 노력을 합니다.  
b. 요청 제3자에게 적용되는 법률에 따라 금지된 경우를 제외하고 신속하게 고객에게 통지하며, 고객에 대한 통지가 금지된 경우에는 금지를 포기할 수 있는 권리를 획득하여 고객에게 가능한 신속하게 가능한 많은 정보를 전달하기 위한 모든 합리적인 노력을 합니다 
c. 요청 당사자의 법률에 따른 법적 결함 또는 EU 법률 또는 해당 회원국 법률과의 관련 충돌 사항을 근거로 공개 주문에 대해 이의를 제기하기 위한 모든 합법적인 노력을 합니다.  
이 조항의 목적에 따른 합법적인 노력에는 해당하는 모든 관할지의 법률에 따른 법정모욕죄(contempt of court) 같은 민사 처벌 또는 형사 처벌의 원인이 되는 조치가 포함되지 않습니다.  
2. 데이터 주체의 면책 조항. 3항 및 4항에 따라, Microsoft는 비EU/EEA 정부 기관 또는 법 집행 기관의 주문에 대응하여 표준 계약 조항에 따라 전송된 데이터 주체의 개인 데이터를 공개("관련 공개")하여 발생한 데이터 주체에 대한 중대한 또는 중대하지 않은 피해에 대해 데이터 주체에 배상합니다. 전기한 사항에도 불구하고, 데이터 주체가 이미 Microsoft 또는 다른 대상에게서 동일한 피해에 대해 배상을 받은 경우에는 Microsoft는 이 2항에 따라 데이터 주체에게 배상해야 할 의무가 없습니다.
3. 배상의 조건. 2항에 따른 배상은 Microsoft가 만족하는 수준으로 데이터 주체가 다음 사항을 확인하는 것을 전제로 합니다.
a. Microsoft가 관련 공개에 관여했습니다. 
b. 관련 공개는 데이터 주체에 대한 비EU/EEA 정부 기관 또는 법 집행 기관의 공식 절차의 근거였습니다.
c. 관련 공개가 데이터 주체가 중대한 또는 중대하지 않은 피해를 입은 직접적인 원인이었습니다.
데이터 주체가 조건 a~c와 관련하여 입증 책임을 집니다.
전기한 사항에도 불구하고, Microsoft가 관련 공개에서 GDPR의 V항에 따라 의무를 위반하지 않았음을 확인하는 경우에 Microsoft는 이 2항에 따라 데이터 주체에게 배상해야 할 의무가 없습니다. 
4. 피해 범위. 2항에 따른 배상은 GDPR에 규정된 중대한 또는 중대하지 않은 결과적 피해로 제한되며, Microsoft의 GDPR 위반으로 인해 발생한 피해 및 다른 모든 피해를 제외합니다.
5. 권리의 행사. 데이터 주체는 표준 계약 조항의 3항 또는 6항에 규정된 제한에 관계없이 Microsoft에 이 추록에 따라 데이터 주체에 부여된 권리를 행사할 수 없습니다. 데이터 주체는 집단, 그룹 또는 대표 소송의 일부가 아니라 개인적으로만 이 추록에 따라서 배상 청구를 제기할 수 있습니다. 이 추록에 따라 데이터 주체에 부여된 권리는 데이터 주체에 개인적이며, 양도할 수 없습니다.
6. 변경 사항의 통지. 표준 계약 조항의 5(b)항 외에, Microsoft는 개인 데이터가 그 자체로 또는 하위 처리자를 통해 전송되는 국가에 포함되는 Microsoft 또는 하위 처리자에게 해당하는 법령이 데이터 송신자에게서 받은 지침 및 이 추록 또는 표준 계약 조항에 따른 의무를 이행하는 것을 금지한다고 생각하고, 이 추록 또는 표준 계약 조항에서 규정하는 보증 및 의무에 중대한 악영향을 줄 정도로 이 법령이 변경되면 고객은 데이터의 전송을 일시 중지하고/중지하거나 계약을 해지할 수 있으며 이러한 변경을 인지하는 즉시 고객에게 통지한다고 생각할 만한 어떤 이유도 없음을 동의 및 보증합니다.
7. 해지. 유럽 위원회, 해당 회원국 감독 기관 또는 EU나 해당 회원국 법원에서 표준 계약 조항에 포함되지 않는 데이터에 적용되는 다른 합법적인 메커니즘을 승인하는 경우에는 이 추록은 자동으로 해지(되며, 그러한 메커니즘이 일부 데이터 전송에만 적용되는 경우에는 해당 전송과 관련해서만 해지)된다고 해서, 이 추록에 명시된 추가 보호 조치가 있어야 하는 것은 아닙니다.
데이터 수신자를 대신하여 데이터 수신자 대신 표준 계약 조항, 부록 1, 부록 2 및 부록 3에 서명:
[bookmark: _Hlk498066566][image: ]
Rajesh Jha, Executive Vice President
Microsoft Corporation
One Microsoft Way, Redmond WA, USA 98052
목차/일반 조항


[bookmark: Attachment3][bookmark: _Toc8395071][bookmark: _Toc489605629][bookmark: _Toc6563859][bookmark: _Toc21617080][bookmark: _Toc26972906][bookmark: _Toc61522111]첨부 3– EU 일반 데이터 보호 규정 조건
Microsoft는 2018년 5월 25일부터 모든 고객에게 GDPR 조건을 통해 약정합니다. 이 약정은 (1) 다른 경우 기존의 온라인 서비스 정기가입에 적용되는 OST 및 DPA 버전 또는 (2) 이 첨부를 참조하는 다른 모든 계약과 관계없이 고객과 관련하여 Microsoft에 대해 구속력이 있습니다.
[bookmark: _Hlk24455530]이 GDPR 약관의 목적에 따라, 고객과 Microsoft는 고객이 개인 데이터의 처리자로 활동하고 Microsoft가 하위 처리자인 경우를 제외하고 고객이 개인 데이터의 관리자가 되고 Microsoft가 해당 데이터의 처리자가 되는 것에 동의합니다. 본 GDPR 조건은 고객을 대신하는 Microsoft에 의한 GDPR의 범위 내에 있는 개인 데이터 처리에 적용됩니다. 이 GDPR 약관은 DPA 또는 Microsoft와 고객 사이에 체결된 사용권 또는 기타 계약에서 Microsoft가 고객에 대해 하는 데이터 보호 약정을 제한하거나 축소하지 않습니다. Microsoft가 개인 데이터의 관리자인 경우에는 이 GDPR 약관이 적용되지 않습니다.
[bookmark: _Toc26972907]관련 GDPR 의무:: 28, 32 및 33조
1. Microsoft는 고객의 구체적인 또는 일반적인 사전 서면 승인 없이 다른 처리자를 선임해서는 안 됩니다. 일반적인 서면 승인의 경우 Microsoft는 다른 처리자의 추가 또는 교체에 대해 변경하려고 할 경우 고객에게 알려 고객이 해당 변경 사항에 이의를 제기할 기회를 제공해야 합니다. (28(2)조)
2. Microsoft에 의한 처리에는 EU(이하 “EU”)의 이 GDPR 조건 또는 회원국 법률이 적용되며, 고객과 관련하여 Microsoft에 대해 구속력이 있습니다. 처리의 주요 문제 및 처리 기간, 처리의 특성 및 목적, 개인 데이터의 유형, 데이터 주체의 범주 및 고객의 의무와 권리는 이 GDPR 조건을 포함하여 고객의 라이선싱 계약에 규정되어 있습니다. 특히 Microsoft는 다음 사항을 수행해야 합니다. 
(a)	Microsoft에 적용되는 EU 또는 회원국 법률에 의해 요구된 경우(이 경우 해당 법률이 공공의 이익을 이유로 해당 정보를 금지하는 경우가 아닌 한 Microsoft는 처리 전에 법적 요구 사항을 고객에게 알려야 함)를 제외하고 제3국 또는 국제 기구로의 개인 데이터 전송 관련을 포함해 고객으로부터 받은 문서화된 지침에 따라서만 개인 데이터를 처리 
(b)	개인 데이터 처리 승인을 받은 개인들이 스스로 비밀 유지 약정을 했거나 적절한 법적 비밀 유지 의무의 적용을 받고 있는지 확인 
(c)	GDPR의 32항에 따라 요구되는 모든 수단 실행 
(d)	다른 처리자를 선임하는 것에 대한 두 번째 및 세 번째 단락에 언급된 조건 존중 
(e)	처리의 성격을 고려하여 가능한 범위 내에서 적절한 기술적 및 조직적 수단을 통해 GDPR III장에 규정된 데이터 주체의 권리를 행사하는 것에 대해 요청에 대응할 고객의 의무를 이행하도록 고객 지원 
(f)	처리의 성격과 Microsoft에 제공되는 정보를 고려하여 GDPR 32항~36항에 따른 고객의 의무 준수 지원
(g)	고객 선택 시 처리와 관련된 서비스 제공 종료 후 모든 개인 데이터를 삭제하거나 고객에게 반환하고 EU 또는 회원국 법률이 개인 데이터 저장을 요구하지 않는 한 기존 사본 삭제 
(h)	고객에게 GDPR 28조에 규정된 의무 준수를 증명하는 데 필요한 모든 정보를 제공하고, 감독을 포함하여 고객 또는 고객이 요구하는 다른 감사인이 수행하는 감사를 제공하고 이에 기여합니다. 
Microsoft는 지침이 GDPR 또는 EU나 회원국의 데이터 보호 규정을 침해한다는 의견이 있는 경우 고객에게 즉시 알려야 합니다. (28(3)조)
3. Microsoft가 고객을 대신하여 특정 처리 활동을 수행하도록 다른 처리자를 고용하는 경우, 특히 처리가 GDPR의 요구 사항을 충족하는 방식으로 적절한 기술적 및 조직적 대책을 실행하도록 충분한 보증을 제공할 때 이 GDPR 조건에 규정된 동일한 데이터 보호 의무가 계약 또는 EU 또는 회원국 법률에 따른 다른 법률 행위를 통해 다른 처리자에게 부과됩니다. 다른 처리자가 데이터 보호 의무를 이행하지 못하는 경우 Microsoft는 다른 처리자의 의무 이행에 대해 고객에 대해 전적인 책임을 집니다. (28(4)조)
4. 다양한 가능성이 있는 위험 및 자연인의 권리와 자유에 대한 심각도는 물론이고 최신 기술, 실행 비용 및 처리의 성격, 범위, 전후 관계 및 목적을 고려하여, 고객과 Microsoft는 그 중에서도 적절한 것을 포함하여 위험에 적절한 보안 수준이 이루어지도록 적절한 기술적 및 조직적 조치를 이행해야 합니다. 
(a)	개인 데이터의 가명 처리 및 암호화 
(b)	처리 시스템 및 서비스의 지속적인 비밀 유지, 무결성, 가용성 및 회복력 보장 기능 
(c)	물리적 또는 기술적 인시던트가 발생하는 경우에 적시에 개인 데이터의 가용성을 복원하고 데이터에 액세스하는 기능
(d)	처리의 보안성을 보장하기 위한 기술적 및 조직적 수단의 유효성을 정기적으로 테스트 및 평가하기 위한 프로세스. (32(1)항)
5. 적절한 보안 수준을 평가하는 경우, 전송, 저장 또는 다른 방식으로 처리된 개인 데이터의 처리, 특히 우발적 또는 불법적인 파괴, 손실, 변경, 무단 공개 또는 액세스로 인해 발생하는 위험을 고려해야 합니다. (32(2)조)
6. EU 또는 회원국 법에서 요구하지 않는 경우, 고객과 Microsoft는 고객 또는 Microsoft의 권한으로 활동하고 개인 데이터에 액세스할 수 있는 자연인은 고객의 지침이 있는 경우를 제외하고 처리하지 않도록 확인하기 위해 조치를 취해야 합니다. (32(4)조)
7. Microsoft는 개인 데이터 위반을 인지한 후 과도하게 지연하지 않고 고객에게 통지해야 합니다. (33(2)항). Microsoft가 해당 정보가 합리적으로 이용할 수 있는 범위내에서, 그러한 통지에는 처리자가 33(3)조에 따라 관리자에게 제공해야 하는 정보가 포함됩니다.
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