[bookmark: CoverPage]
 
	Licenţiereîn volum



	Serviciile online Microsoft 	Act adițional privind protecția 	datelor cu caracter personal
	Ultima actualizare: 	21 iulie 2020

Publicat în engleză în 21 iulie 2020. Traducerile vor fi publicate de Microsoft când vor fi disponibile. Aceste angajamente au caracter obligatoriu pentru Microsoft începând cu 16 iulie 2020.




[image: ]
[image: ]
Actul adițional privind protecția datelor cu caracter personal pentru Serviciile online Microsoft (Română (Romanian) | Ultima actualizare: 21 iulie 2020)	4
Actul adițional privind protecția datelor cu caracter personal pentru Serviciile online Microsoft (Română (Romanian) | Ultima actualizare: 21 iulie 2020)	3
[bookmark: TableofContents]Cuprinss
	Cuprins
	
	Introducere
	
	Termeni generali
	
	Termenii privind confidențialitatea și securitatea
	
	Termenii specifici Serviciilor online
	
	Anexe



	Cuprinss
	
	Introducere
	
	Termeni generali
	
	Termenii privind protecția datelor cu caracter personal
	
	Anexa



Introducere	3
Termenii DPA aplicabili și actualizări	3
Notificări electronice	3
Versiunile anterioare	3
Definiţii	4
Termeni generali	6
Respectarea legii	6
Termenii privind protecția Datelor cu caracter personal	6
Domeniu de aplicare	6
Caracterul datelor Prelucrarea; Proprietatea	6
Divulgarea datelor prelucrate	7
Prelucrarea datelor cu caracter personal; GDPR	7
Securitatea datelor	8
Notificarea incidentelor de securitate	10
Transferurile de date şi locaţia acestora	10
Păstrarea şi ştergerea Datelor	10
Angajamentul de confidenţialitate încheiat cu persoana împuternicită de operator	11
Notificarea și Controalele privind utilizarea Subcontractanților	11
Instituţii de învăţământ	11
Contractul CJIS pentru clienți	11
Asociatul HIPAA (Health Insurance Portability and Accountability Act – Legea responsabilităţii şi a portabilităţii asigurărilor medicale)	12
CCPA (California Consumer Privacy Act)	12
Datele biometrice	12
Cum să contactaţi Microsoft	12
Anexa A – Măsuri de securitate	13
Anexa 1 – Notificările	16
Serviciile profesionale	16
CCPA (California Consumer Privacy Act)	19
Datele biometrice	19
Anexa 2 – Clauzele contractuale tip (persoană desemnată de operator)	20
Anexa 3 – Termenii Regulamentului general privind protecţia datelor al Uniunii Europene	26

[bookmark: _Toc507768531][bookmark: _Toc6563780][bookmark: _Toc26883653]

[bookmark: Introduction][bookmark: _Toc47348439]Introducere
[bookmark: _Toc507768532][bookmark: _Toc6563781][bookmark: _Toc26883654][bookmark: _Toc507768534][bookmark: _Toc6563783][bookmark: _Toc26883656][bookmark: _Hlk24368805]Părțile sunt de acord că acest Act adițional privind protecția Datelor cu caracter personal pentru Serviciile online Microsoft („DPA”) prevede obligațiile acestora față de prelucrarea și securitatea Datelor Clientului și a Datelor cu caracter personal în legătură cu Serviciile online. DPA este inclus prin referință în Termenii Serviciilor online (sau într-o locație ulterioară din Drepturile de utilizare). De asemenea, părțile sunt de acord că, cu excepția cazului în care există un acord separat privind Serviciile profesionale, acest DPA reglementează prelucrarea și securitatea Datelor Serviciilor profesionale. Utilizarea de către Client a Produselor ce nu aparțin companiei Microsoft este reglementată de termeni separați, inclusiv de termeni diferiți privind confidențialitatea și securitatea. 
În cazul unui conflict sau al unei inconsecvențe între Termenii DPA și oricare alți termeni din contractul de licențiere în volum al Clientului, vor prevala Termenii DPA. Prevederile din Termenii DPA prevalează față de orice prevederi conflictuale din Angajamentul Microsoft de respectare a confidențialității care s-ar aplica de altfel pentru prelucrarea Datelor Clientului, Datelor cu caracter personal sau Datelor Serviciilor profesionale, așa cum sunt definite în acest document. Pentru claritate, conform Clauzei 10 din Clauzele contractuale tip din Anexa 2, Clauzele contractuale tip prevalează față de alte prevederi din Termenii DPA.
Microsoft își asumă angajamentele din acest DPA față de toți clienții care dețin contracte de licențiere în volum. Aceste angajamente sunt obligatorii pentru Microsoft față de Client, indiferent de (1) versiunea Drepturilor de utilizare care se aplică tuturor abonamentelor la Serviciile online sau (2) orice alt contract în care se face trimitere la TSO.
[bookmark: _Toc42764827][bookmark: _Toc47348440]Termenii DPA aplicabili și actualizări
Limitări cu privire la actualizări
Când Clientul reînnoiește sau achiziționează un nou abonament la un Serviciu online, se vor aplica Termenii DPA valabili în acel moment, care nu se vor modifica pe durata abonamentului Clientului la Serviciul online respectiv.
[bookmark: _Hlk40343587]Caracteristici noi, suplimente sau produse software corelate
În ciuda limitărilor referitoare la actualizări menționate mai sus, atunci când Microsoft lansează noi caracteristici, suplimente sau produse software corelate (care nu au fost incluse anterior în abonament), Microsoft poate să includă termeni sau să aducă actualizări la documentul DPA care se vor aplica în cazul utilizării de către Client a noilor caracteristici, suplimente sau produse software corelate. Dacă termenii respectivi aduc modificări contrare importante la Termenii DPA, Microsoft îi va acorda Clientului opțiunea de a utiliza noile caracteristici, suplimente sau produse software corelate fără a pierde funcționalitatea existentă a unui Serviciu online disponibil în general. În cazul în care Clientul nu folosește noile caracteristici, suplimente sau produse software corelate, noii termeni nu se vor aplica.
Cerințe și reglementări guvernamentale
În ciuda limitărilor referitoare la actualizări menționate mai sus, Microsoft are dreptul să modifice sau să înceteze un Serviciu online în orice țară ori jurisdicție în care există o cerință sau o obligație legală, actuală ori viitoare, (1) care supune compania Microsoft oricărei reglementări sau cerințe ce nu se aplică cu titlu general societăților ce își desfășoară activitatea acolo, (2) care pune compania Microsoft în dificultate cu privire la continuarea furnizării Serviciului online fără a-l modifica și/sau (3) care determină compania Microsoft să considere că Termenii DPA ori Serviciul online pot intra în conflict cu o astfel de cerință sau obligație.
[bookmark: _Toc47348441]Notificări electronice
Microsoft poate furniza Clientului informaţii şi notificări despre Serviciile online în mod electronic, prin e-mail, prin portalul pentru Serviciul online respectiv sau prin intermediul unui site web indicat de Microsoft. Notificarea se consideră efectuată la data când este pusă la dispoziţie de către Microsoft. 
[bookmark: _Toc507768535][bookmark: _Toc6563784][bookmark: _Toc26883657][bookmark: _Toc47348442]Versiunile anterioare
[bookmark: _Hlk27046654]Termenii DPA conțin termenii pentru Serviciile online disponibile în prezent. Pentru versiunile anterioare ale Termenilor DPA, Clientul poate consulta https://aka.ms/licensingdocs sau poate contacta resellerul sau administratorul de cont Microsoft.
Cuprins/Termeni generali
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[bookmark: _Toc507768537][bookmark: _Toc6563786][bookmark: _Toc26883659][bookmark: _Toc47348443][bookmark: Definitions]Definiţii
Termenii utilizaţi, scriși cu majusculă, dar care nu sunt definiţi în prezentul DPA vor avea semnificaţiile ce le sunt conferite în acordul de licenţiere în volum. În prezentul DPA sunt utilizaţi următorii termeni definiţi:
„Date de client” înseamnă toate datele, inclusiv toate fișierele text, sunet, video sau imagine și produsele software furnizate companiei Microsoft de către Client sau în numele acestuia prin intermediul utilizării Serviciului online. Datele Clientului nu includ Datele Serviciilor profesionale.
„Cerinţele privind protecţia datelor” înseamnă GDPR, legislaţia locală din UE sau EEA privind protecţia datelor, precum și oricare legi, reglementări și alte cerinţe legale privitoare la (a) confidenţialitate și securitatea datelor; și (b) utilizarea, colectarea, păstrarea, stocarea, securitatea, divulgarea, transferul, eliminarea și alte prelucrări ale Datelor cu caracter personal.
„Date de diagnostic” înseamnă datele colectate sau obţinute de Microsoft din software-ul instalat local de Client în legătură cu Serviciile online. Datele de diagnostic mai sunt denumite și telemetrie. Datele de diagnostic nu includ Datele de client, Datele generate de serviciu sau Datele Serviciilor profesionale.
„Termenii DPA” înseamnă termenii din DPA și termenii speciali ai Serviciilor online din Drepturile de utilizare, care se adaugă la sau modifică termenii privind confidențialitatea și securitatea din cadrul DPA pentru un anumit Serviciu online (sau pentru o anumită caracteristică a unui Serviciu online). În cazul unui conflict sau al unei inconsecvențe între Termenii DPA și termenii speciali ai Serviciului online, vor prevala Termenii speciali ai Serviciului online cu privire la Serviciul online aplicabil (sau la o caracteristică a Serviciului online respectiv). 
„GDPR” înseamnă Regulamentul (UE) nr. 2016/679 al Parlamentului European şi al Consiliului din 27 aprilie 2016 privind protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date şi abrogarea Directivei 95/46/CE (Regulamentul general privind protecţia datelor).
„Legislaţia locală din UE sau EEA privind protecţia datelor” înseamnă orice legislaţie şi reglementare subordonată ce implementează GDPR. 
„Termenii GDPR” înseamnă termenii din Anexa 3, în baza căreia Microsoft îşi asumă angajamente obligatorii cu privire la prelucrarea Datelor cu caracter personal în conformitate cu articolul 28 din GDPR.
„Date cu caracter personal” înseamnă orice informații privind o persoană fizică identificată sau identificabilă. O persoană fizică identificabilă este o persoană care poate fi identificată, direct sau indirect, în special prin referire la un element de identificare, cum ar fi un nume, un număr de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identităţii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale. 
„Datele Serviciilor profesionale” înseamnă toate datele, inclusiv toate fișierele text, audio sau video, imaginile sau produsele software furnizate companiei Microsoft de către Client sau în numele acestuia (sau pe care Microsoft este autorizat de Client să le obțină prin intermediul unui Serviciu online) sau obținute ori procesate în alt mod de compania Microsoft sau în numele său, în baza unui contract încheiat cu Microsoft pentru a obține Serviciile profesionale. Datele Serviciilor profesionale includ Datele de asistenţă.
„Datele generate de servicii” înseamnă datele generate sau derivate de Microsoft prin funcţionarea Serviciilor Online. Datele generate de servicii nu includ Datele de client, Datele de diagnostic sau Datele Serviciilor profesionale.
„Clauze contractuale tip” înseamnă clauzele contractuale tip pentru transferul datelor cu caracter personal către persoanele împuternicite de către operator stabilite în terţe ţări care nu asigură nu nivel adecvat de protecţie a datelor, aşa cum se descrie în Articolul 46 din GDPR şi aprobate prin Decizia Comisiei Europene 2010/87/CE din 5 februarie 2010. Clauzele contractuale tip se găsesc în Anexa 2. 
„Subcontractant” înseamnă ceilalți procesatori pe care Microsoft îi utilizează pentru a prelucra Datele Clientului și Datele cu caracter personal, conform prevederilor din Articolul 28 din GDPR. 
„Date de sprijin” înseamnă toate datele, inclusiv toate fişierele text, audio sau video, imaginile sau produsele software furnizate companiei Microsoft de către Client sau în numele acestuia (sau pe care Microsoft este autorizat de Client să le obţină prin intermediul unui Serviciu online) în baza unui contract încheiat cu compania Microsoft pentru a obţine asistenţă tehnică pentru Serviciile online reglementate de prezentul contract. Datele de asistență reprezintă un subset al Datelor Serviciilor profesionale.
Termenii utilizați, scrişi cu litere mici, dar care nu sunt definiți în acest DPA cum ar fi „încălcarea securității datelor cu caracter personal”, „prelucrarea”, „operator”, „persoană împuternicită de operator”, „crearea de profiluri”, „date cu caracter personal” și „persoană vizată”, vor avea aceleași sensuri stabilite la articolul 4 din GDPR, indiferent dacă prevederile GDPR se aplică sau nu. Termenii „importator de data” şi „exportator de date” au înţelesul acordat în clauzele contractuale tip.
Pentru claritate și conform celor de mai sus, Datele Clientului, Datele de diagnostic, Datele generate de servicii și Datele Serviciilor profesionale pot să conțină Date cu caracter personal. În scop ilustrativ, consultați tabelul de mai jos:
	Datele Clientului
Datele cu caracter personal

(„informații privind o persoană fizică identificată sau care poate fi identificată”)

(„furnizate” de Client)

	Datele de diagnostic
(„colectate” sau „obținute” de la produsul software instalat de Client)

	Datele generate de servicii
(„generate” sau „derivate” de Microsoft)

	Datele Serviciilor profesionaleDatele pentru asistență
(„furnizate” de Client pentru asistența tehnică)

(„furnizate” de Client pentru Serviciile profesionale)


Mai sus se prezintă o reprezentare vizuală a tipurilor de date definite în DPA. Toate Datele cu caracter personal sunt prelucrate în cadrul unuia dintre celelalte tipuri de date (toate includ date cu caracter nepersonal). Datele de asistență reprezintă un subset al Datelor Serviciilor profesionale. Termenii DPA se axează pe Datele Clientului și Datele cu caracter personal (Datele Serviciilor profesionale, inclusiv Datele de asistență și Datele cu caracter personal din Datele Serviciilor profesionale, și Datele de asistență fiind acoperite în Anexa 1).
Cuprins/Termeni generali


[bookmark: _Toc507768538][bookmark: _Toc6563787][bookmark: _Toc26883660][bookmark: _Toc47348444][bookmark: GeneralTerms]Termeni generali
[bookmark: _Toc47348445]Respectarea legii
Microsoft va respecta toate legile şi reglementările aplicabile cu privire la furnizarea Serviciilor online, inclusiv legea privind notificarea încălcărilor de securitate şi Cerinţele privind protecţia datelor. Cu toate acestea, compania Microsoft nu este responsabilă pentru respectarea legilor sau a reglementărilor aplicabile Clientului sau domeniului său de specializare care nu se aplică în general şi furnizorilor de servicii de tehnologie a informaţiei. Microsoft nu stabileşte dacă Datele clientului includ informaţii ce se supun anumitor legi sau reglementări. Toate Incidentele de securitate se supun termenilor din Notificarea incidentelor de securitate de mai jos.
Clientul trebuie să respecte toate legile şi reglementările privind utilizarea Serviciilor online, inclusiv legile privind datele biometrice, confidenţialitatea comunicaţiilor şi cerinţele privind protecţia datelor cu caracter personal. Clientul este responsabil pentru a stabili dacă Serviciile online sunt potrivite pentru stocarea şi procesarea informaţiilor care se supun anumitor legi sau reglementări şi pentru a utiliza Serviciile online într-un mod consecvent cu obligaţiile legale şi de reglementare ale Clientului. Clientului îi revine responsabilitatea de a da curs solicitărilor unei terţe părţi cu privire la utilizarea de către Client a unui Serviciu online, cum ar fi o solicitare de eliminare a conţinutului conform Legii privind dreptul de autor Digital Millennium Copyright Act sau altor legi aplicabile.
[bookmark: OnlineServiceSpecificTerms][bookmark: _Toc6563813][bookmark: _Toc26883688][bookmark: _Toc42764834][bookmark: _Toc47348446][bookmark: DatProtectionTerms]Termenii privind protecția Datelor cu caracter personal
Această secțiune a DPA include următoarele subsecțiuni:
· 
	Cuprins
	
	Introducere
	
	Termeni generali
	
	Termenii privind protecția Datelor cu caracter personal
	
	Anexe
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· Domeniu de aplicare
· Caracterul prelucrării datelor; proprietatea
· Divulgarea datelor prelucrate
· Prelucrarea Datelor cu caracter personal; GDPR
· Securitatea datelor
· Notificarea incidentelor de securitate
· Transferurile de date și locația acestora
· Păstrarea și ștergerea Datelor
· Angajamentul de confidențialitate încheiat cu procesatorul

· Notificarea și controalele privind utilizarea Subcontractanților
· Instituții de învățământ
· Contractul CJIS pentru clienți
· Asociatul HIPAA (Health Insurance Portability and Accountability Act – Legea responsabilității și a portabilității asigurărilor medicale)
· Termenii CCPA (California Consumer Privacy Act)
· Datele biometrice
· Cum să contactați Microsoft
· Anexa A – Măsuri de securitate



[bookmark: _Toc507768549][bookmark: _Toc8395009][bookmark: _Toc6563798][bookmark: _Toc21617016][bookmark: _Toc26972836][bookmark: _Toc42764835][bookmark: _Toc47348447]Domeniu de aplicare
Termenii DPA se aplică tuturor Serviciilor online, cu excepția Serviciilor online identificate în mod clar ca excluse în Anexa 1 la TSO (sau într-o locație ulterioară din Drepturile de utilizare), care sunt reglementate de termenii privind confidențialitatea și securitatea menționați la Termenii speciali ai Serviciilor online aplicabili.
Versiunile de examinare pot să utilizeze măsuri de confidenţialitate sau securitate mai puţine sau diferite de cele care există de obicei în cadrul Serviciilor online. Dacă nu se prevede altceva, Clientul nu trebuie să utilizeze Versiunile de examinare pentru a prelucra datele cu caracter personal sau alte date care se supun cerinţelor de conformitate legală sau de reglementare. Următorii termeni din acest DPA nu se aplică Versiunilor de examinare: Prelucrarea datelor cu caracter personal; GDPR, Securitatea datelor şi Asociatul HIPAA.
Anexa 1 la DPA include termenii de confidenţialitate şi securitate care se aplică Datelor Serviciilor profesionale, inclusiv Datelor cu caracter personal cu privire la furnizarea Serviciilor profesionale. Prin urmare, cu excepția unor prevederi explicite din Anexa 1, termenii din acest DPA nu se aplică furnizării Serviciilor profesionale.
[bookmark: _Toc26972837][bookmark: _Toc47348448][bookmark: _Toc507768552][bookmark: _Toc8395012][bookmark: _Toc6563799][bookmark: _Toc21617017]Caracterul datelor Prelucrarea; Proprietatea
Microsoft va utiliza și va prelucra Datele Clientului și Datele cu caracter personal doar (a) pentru a furniza Clientului Serviciile online în conformitate cu instrucțiunile documentate ale Clientului, și (b) pentru activitățile legitime de afaceri ale companiei Microsoft legate de furnizarea către Client a Serviciilor online, fiecare dintre acestea conform prevederilor detaliate și limitărilor de mai jos. În relația dintre părți, Clientul va păstra toate drepturile, titlurile de proprietate și interesele cu privire la Datele Clientului. Microsoft nu obține niciun drept asupra Datelor clientului în afara celor pe care Clientul i le acordă în această secțiune. Acest paragraf nu influențează drepturile Microsoft asupra produselor software ori serviciilor pentru care Microsoft îi acordă licență Clientului.
[bookmark: _Toc6563800][bookmark: _Toc26972838][bookmark: _Toc13858350][bookmark: _Toc21617018]Prelucrarea pentru a furniza Clientului Serviciile online
În sensul acestui DPA, „furnizarea” Serviciilor online constă în:
· Livrarea de capabilităţi funcţionale în modul licenţiat, configurat şi utilizat de Client şi de către utilizatorii săi, inclusiv furnizarea unei experienţe utilizator personalizate; 
· Depanarea (prevenirea, detectarea şi repararea problemelor); şi 
· Îmbunătăţirea continuă (instalarea ultimelor actualizări şi efectuarea de îmbunătăţiri la productivitatea, fiabilitatea, eficacitatea şi securitatea utilizatorilor).
La furnizarea Serviciilor online, Microsoft nu va utiliza sau altfel prelucra Datele Clientului sau Datele cu caracter personal pentru: (a) stabilirea profilului, (b) reclame sau în alte scopuri comerciale similare sau (c) studii de piață cu scopul creării de funcţionalităţi, servicii sau produse noi sau în alte scopuri, cu excepția situațiilor în care acestea se fac în conformitate cu instrucțiunile documentate din partea clientului.
[bookmark: _Toc26972839]Prelucrarea pentru operaţiunile de business legitime ale Microsoft
[bookmark: _Hlk24466161]În sensul acestui DPA, „activitățile legitime de afaceri ale Microsoft” constau în următoarele, fiecare activitate fiind legată de livrarea Serviciilor online către Client: (1) facturarea și administrarea contului; (2) compensarea (de exemplu, calcularea comisioanelor angajaților și stimulentelor partenerilor); (3) raportarea internă și modelarea activităților (de exemplu, previzionare, venituri, planificarea capacităților, strategii de produs); (4) combaterea fraudei, infracțiunilor cibernetice sau atacurilor cibernetice care pot afecta compania Microsoft sau produsele Microsoft; (5) îmbunătățirea funcționalității de bază a accesibilității, confidențialității sau eficienței energetice; și (6) raportarea financiară și conformitatea cu obligațiile legale (conform limitărilor privind divulgarea Datelor prelucrate enunțate mai jos).
La prelucrarea datelor pentru activitățile legitime de afaceri ale Microsoft, Microsoft nu va utiliza sau nu va prelucra altfel Datele Clientului sau Datele cu caracter personal pentru: (a) stabilirea profilului utilizatorului, (b) reclame sau scopuri comerciale similare sau (c) orice alte scopuri în afara celor prevăzute în această secțiune. 
[bookmark: _Toc507768551][bookmark: _Toc8395011][bookmark: _Toc26972840][bookmark: _Toc42764837][bookmark: _Toc47348449]Divulgarea datelor prelucrate
Microsoft nu va divulga sau nu va acorda acces la Datele prelucrate, cu excepția situațiilor următoare: (1) în modul indicat de Client; (2) în modul descris în acest DPA; sau (3) după cum cere legea. În scopul acestei secțiuni, „Date prelucrate” înseamnă: (a) Datele client; (b) Datele cu caracter personal; și (c) orice alte date prelucrate de Microsoft în legătură cu Serviciile online care sunt informații confidențiale ale Clientului conform acordului de licențiere în volum. Prelucrarea Datelor prelucrate face obiectul obligațiilor Microsoft de confidențialitate din contractul de licențiere în volum. 
Microsoft nu va divulga sau nu va acorda acces la Datele prelucrate autorităților de aplicare a legii, decât în conformitate cu obligațiile legale. În cazul în care o autoritate de aplicare a legii va contacta compania Microsoft pentru a solicita Datele prelucrate, Microsoft va încerca să redirecționeze autoritatea de aplicare a legii, astfel încât să solicite datele respective direct de la Client. În cazul în care va fi obligată să divulge ori să acorde acces la Datele prelucrate unei autorități de aplicare a legii, compania Microsoft va notifica imediat Clientul și va trimite o copie a solicitării, exceptând situațiile în care legea nu îi permite acest lucru.
În cazul în care primeşte de la o terţă parte o solicitare de divulgare a Datelor prelucrate, compania Microsoft va notifica imediat Clientul, exceptând situaţiile în care legea nu îi permite acest lucru. Microsoft va respinge solicitarea, exceptând cazul în care legea îi impune să răspundă. Dacă solicitarea este validă, Microsoft va încerca să redirecționeze terța parte pentru a cere datele direct de la Client.
Microsoft nu va furniza niciunei terțe părți: (a) acces direct, indirect, general sau neîngrădit la Datele prelucrate; (b) cheile de criptare utilizate pentru a securiza Datele prelucrate sau posibilitatea de a trece de criptare ori (c) acces la Datele prelucrate, dacă Microsoft ştie că acestea urmează a fi utilizate în alte scopuri decât cele indicate în solicitarea terţei părţi. 
În acest sens, Microsoft poate furniza terței părți informații de bază privind persoanele de contact ale Clientului. 
[bookmark: _Toc6563801][bookmark: _Toc21617019][bookmark: _Toc26972841][bookmark: _Toc47348450]Prelucrarea datelor cu caracter personal; GDPR
[bookmark: _Toc489605577]Toate Datele cu caracter personal prelucrate de Microsoft în legătură cu Serviciile online sunt obţinute fie ca Date client, Date de diagnostic sau Date generate de serviciu. Datele cu caracter personal furnizate companiei Microsoft de către Client sau în numele acestuia prin intermediul utilizării Serviciului online reprezintă, de asemenea, Date de client. În Datele de diagnostic sau Datele generate de serviciu pot fi incluşi identificatori pseudonimizaţi, care, de asemenea, sunt Date cu caracter personal. Orice Date cu caracter personal pseudonimizate sau de-identificate dar ne-anonimizate sau Date cu caracter personal derivate din Datele cu caracter personal constituie, de asemenea, Date cu caracter personal. 
În măsura în care Microsoft este un operator sau operator secundar de date cu caracter personal în sensul GDPR, Termenii GDPR din Anexa 3 reglementează prelucrarea respectivă, iar părțile sunt de acord că următorii termeni și această sub-secțiune („Prelucrarea datelor cu caracter personal; GDPR”):
[bookmark: _Toc26972842]Rolurile şi responsabilităţile operatorilor şi persoanelor împuternicite de aceştia
[bookmark: _Toc26972843][bookmark: _Toc26972844][bookmark: _Hlk24482203]Clientul și Microsoft sunt de acord că Clientul este operatorul Datelor cu caracter personal și că Microsoft este procesatorul datelor respective, cu excepția cazului în care (a) Clientul acționează ca procesator pentru prelucrarea Datele cu caracter personal, caz în care Microsoft este subcontractant, sau (b) se prevede altfel în termenii speciali ai Serviciilor online sau în acest DPA. Când Microsoft acționează ca procesator sau subcontractant al Datelor cu caracter personal, acesta va prelucra Datele cu caracter personal numai pe baza instrucțiunilor documentate ale Clientului. Clientul este de acord că acest contract de licențiere în volum (inclusiv Termenii DPA și actualizările aplicabile), precum și documentația produsului, utilizarea de către Client și configurarea caracteristicilor Serviciilor online, constituie instrucțiunile documentate complete ale Clientului către Microsoft privind prelucrarea Datelor cu caracter personal. Informații despre utilizarea și configurarea Serviciilor online pot fi găsite la https://docs.microsoft.com/en-us/ sau într-o locație ulterioară. Toate instrucțiunile suplimentare sau alternative trebuie convenite conform procesului de modificare a contractului de licențiere în volum al Clientului. În orice caz în care se aplică GDPR, iar Clientul este un procesator, Clientul garantează companiei Microsoft că instrucțiunile Clientului, inclusiv desemnarea companiei Microsoft ca procesator sau subcontractant, au fost autorizate de operatorul relevant. 
În măsura în care Microsoft utilizează sau prelucrează altfel Datele cu caracter personal ce fac obiectul prevederilor GDPR pentru activitățile legitime de afaceri ale Microsoft legate de furnizarea către Client a Serviciilor online, Microsoft își va respecta obligațiile de operator de date independent pentru o astfel de utilizare, conform GDPR. Microsoft acceptă responsabilitățile adăugate de „operator” de date pentru prelucrarea datelor în legătură cu activitățile sale legitime de afaceri: (a) va acționa în conformitate cu cerințele de reglementare, în măsura impusă de GDPR, (b) le va oferi Clienților mai multă transparență și va confirma responsabilitatea companiei Microsoft pentru operațiunile de prelucrare. Microsoft implementează măsuri de securitatea pentru a proteja Datele clientului și Datele cu caracter personal în momentul prelucrării, inclusiv cele identificate în prezentul DPA și cele enunțate în Articolul 6(4) din GDPR.
[bookmark: _Toc26972845]Detaliile de prelucrare
[bookmark: _Toc26972846][bookmark: _Hlk22881260]Părţile recunosc şi sunt de acord că:
· Obiectul. Obiectul prelucrării este limitat la datele cu caracter personal care intră în domeniul de aplicare al secţiunii din prezentul DPA intitulată „Natura prelucrării datelor; Proprietate” de mai sus şi al GDPR.
· Durata prelucrării. Durata prelucrării va fi în conformitate cu instrucţiunile Clientului şi termenele din DPA.
· Natura și scopul prelucrării. Natura și scopul prelucrării datelor constau în oferirea Serviciilor online în conformitate cu contractul de licențiere în volum al Clientului și pentru activitățile legitime de afaceri ale Microsoft legate de furnizarea către Client a Serviciului online (după cum se prezintă în detaliu în secțiunea din prezentul DPA intitulată „Caracterul prelucrării datelor; proprietatea” de mai sus).
· Categoriile de date. Tipurile de Date cu caracter personal prelucrate de Microsoft pentru furnizarea Serviciilor online includ: (i) Date cu caracter personal pe care Clientul alege să le includă în Datele Clientului; și (ii) cele identificate în mod expres în Articolul 4 din GDPR care pot fi conținute în Datele de diagnostic sau în Datele generate de servicii. Tipurile de date cu caracter personal pe care Clientul alege să le includă în Datele Clientului pot să fie orice categorie de date cu caracter personal identificate în înregistrările păstrate de client ce acționează în calitate de operator în conformitate cu Articolul 30 din GDPR, incluzând categoriile de date cu caracter personal stipulate în Anexa 1 la Anexa 2 – Clauzele contractuale tip (Procesatori) din DPA. 
· Persoanele vizate. Categoriile de persoane vizate sunt reprezentanţii şi utilizatorii finali ai Clientului, cum ar fi angajaţii, contractorii, colaboratorii şi clienţii, şi pot include orice alte categorii de persoane vizate, aşa cum sunt identificate în înregistrările menţinute de Clientul ce acţionează ca operator în conformitate cu articolul 30 din GDPR, incluzând categoriile de persoane vizate stipulate în Anexa 1 la apendicele 2 – Clauzele contractuale tip (Persoană împuternicită de operator) din DPA.
[bookmark: _Toc26972847]Drepturile persoanelor vizate; Asistenţă privind solicitările
Microsoft va pune la dispoziția Clientului, într-un mod care să respecte funcţionalitatea Serviciilor online și rolul Microsoft în calitate de persoană împuternicită de operator, datele cu caracter personal ale persoanelor vizate și capacitatea de a da curs solicitărilor persoanelor vizate de a-și exercita drepturile prevăzute în GDPR. Dacă Microsoft primește o solicitare din partea persoanei vizate de Client de a-și exercita unul sau mai multe drepturi în temeiul GDPR, în legătură cu un Serviciu online pentru care Microsoft este persoană împuternicită de operator sau subcontractant care prelucrează date, Microsoft va redirecționa persoana vizată să adreseze solicitarea direct Clientului. Clientului îi revine răspunderea de a răspunde la toate aceste solicitări, inclusiv, după caz, prin utilizarea funcționalității Serviciului online. Microsoft va respecta solicitările rezonabile adresate de Client cu privire la acordarea de asistență pentru răspunsul Clientului la o astfel de solicitare a persoanei vizate.
[bookmark: _Toc26972848]Evidenţe ale activităţilor de prelucrare
În măsura în care prevederile GDPR cer companiei Microsoft să colecteze şi să păstreze evidenţe ale anumitor informaţii referitoare la client, Clientul va furniza, unde este necesar, astfel de informaţii către Microsoft şi va avea grijă de acurateţea şi actualizarea lor. Microsoft poate pune astfel de informaţii la dispoziţia unei autorităţi de supraveghere, dacă acest lucru este cerut de GDPR.
[bookmark: _Toc507768553][bookmark: _Toc8395013][bookmark: _Toc6563802][bookmark: _Toc21617020][bookmark: _Toc26972849][bookmark: _Toc47348451]Securitatea datelor
[bookmark: _Toc26972850]Practici şi politici de securitate
[bookmark: _Hlk504328104]Microsoft va implementa şi va menţine măsuri tehnice şi organizatorice adecvate, menite să protejeze Datele de client şi Datele cu caracter personal de distrugerea accidentală sau ilegală, pierderea, alterarea, dezvăluirea neautorizată sau accesarea datelor cu caracter personal transmise, stocate sau altfel prelucrate. Măsurile respective sunt stabilite într-o Politică de securitate Microsoft. Microsoft va pune politica respectivă la dispoziţia Clientului, împreună cu descrierile controalelor de securitate în vigoare pentru Serviciul online şi alte informaţii solicitate în mod rezonabil de Client referitoare la practicile şi politicile Microsoft de securitate. 
[bookmark: _Toc26972852]În plus, măsurile respective trebuie să respecte cerințele stabilite în ISO 27001, ISO 27002 și ISO 27018. De asemenea, fiecare Serviciu online de bază respectă standardele și cadrele de control indicate în tabelul din Anexa 1 la TSO (sau într-o locație ulterioară din Drepturile de utilizare) și implementează și menține măsurile de securitate menționate în Anexa A pentru protecția Datelor Clientului.
[bookmark: _Toc26972851]Microsoft are dreptul să adauge oricând standarde din domeniu sau guvernamentale. Microsoft nu va elimina ISO 27001, ISO 27002, ISO 27018 sau standardele ori cadrele specificate în tabelul din Anexa 1 la TSO (sau dintr-o locație ulterioară din Drepturile de utilizare), decât dacă acestea nu mai sunt utilizate în domeniu și sunt înlocuite cu unele succesoare (dacă există).
[bookmark: _Hlk40371496]Criptarea datelor 
Datele Clientului (inclusiv Datele cu caracter personal incluse în acestea) aflate în tranzit în rețele publice între Client și Microsoft sau între centrele de date Microsoft sunt criptate în mod implicit. 
De asemenea, Microsoft criptează Datele de client în repaus în Serviciile online. În cazul Serviciilor online prin care Clientul sau o terță parte ce acționează în numele său poate construi aplicații (de exemplu, anumite Servicii Azure), criptarea datelor stocate în astfel de aplicații se va efectua la alegerea Clientului, folosindu-se capacitățile furnizate de Microsoft sau obținute de Client de la terțe părți.
Accesul la date 
Pentru a controla accesul la Datele Clientului (inclusiv la Datele cu caracter personal din cadrul acestora), Microsoft folosește mecanisme de acces cu privilegii restrânse. Pentru Serviciile online de bază, Microsoft menține mecanismele de control al accesului prezentate în tabelul „Măsuri de securitate” din Anexa 1 – Notificări, iar personalul Microsoft nu are acces de durată la Datele Clientului. Se folosesc mijloace de control al accesului în funcție de roluri pentru ca accesul la Datele Clientului necesar pentru intervențiile de service să se realizeze cu un scop adecvat, pentru un timp limitat și cu supravegherea conducerii.
Responsabilitățile Clientului
Clientului îi revine în exclusivitate responsabilitatea să stabilească dacă măsurile de natură tehnică și organizațională pentru Serviciul online întrunesc cerințele sale, inclusiv oricare dintre obligațiile sale de securitate în temeiul reglementărilor aplicabile cu privire la protejarea datelor cu caracter personal. Clientul recunoaște și este de acord că (având în vedere stadiul actual al dezvoltării, costurile implementării și natura, domeniul de aplicare, contextul și scopurile prelucrării Datelor sale cu caracter personal, precum și riscul pentru persoanele fizice), practicile și politicile de securitate implementate și menținute de Microsoft asigură un nivel de securitate corespunzător acestui risc față de Datele sale cu caracter personal. Clientul este responsabil pentru implementarea şi aplicarea măsurilor de securitate şi protecţie a confidenţialităţii pentru componentele pe care le furnizează sau le controlează (cum ar fi dispozitivele înscrise cu Microsoft Intune sau pe computerul ori aplicaţia unui client Microsoft Azure).
[bookmark: _Toc26972853]Auditurile conformităţii
Microsoft va efectua audituri ale securităţii computerelor, ale mediului de calcul şi ale centrelor de date fizice implicate în prelucrarea Datelor clientului şi a Datelor cu caracter personal, astfel:
· Acolo unde un standard sau un cadru prevede audituri, un audit al unui astfel de standard sau cadru de control va fi inițiat cel puțin anual.
· Fiecare audit va fi efectuat conform standardelor și reglementărilor corpului de reglementare sau de acreditare pentru fiecare standard sau cadru de control aplicabil.
· Fiecare audit va fi efectuat de auditori de securitate terță parte, calificați și independenți la alegerea și pe cheltuiala Microsoft.
Fiecare audit va avea ca rezultat generarea unui raport de audit („Raportul de audit Microsoft”), pe care Microsoft le va pune la dispoziţie la adresa https://servicetrust.microsoft.com/ sau într-o altă locaţie identificată de Microsoft. Raportul de audit al Microsoft va fi considerat ca fiind Informații confidențiale ale Microsoft și va stipula în mod clar constatările auditorului. Microsoft va remedia prompt problemele prezentate în Raportul de audit Microsoft pentru a mulţumi auditorul. La cererea Clientului, Microsoft va furniza Clientului fiecare Raport de audit Microsoft. Raportul de audit Microsoft se va supune restricţiilor privind nedivulgarea informaţiilor şi distribuirea impuse de Microsoft şi de auditor.
În măsura în care cerințele de audit ale clientului conform clauzelor contractuale tip sau cerinţelor privind protecţia datelor cu caracter personal nu pot fi satisfăcute în mod rezonabil prin rapoatele de audit, documentaţii sau informaţiile de conformitate pe care Microsoft le pune în general la dispoziţia clienţilor săi, Microsoft va răspunde prompt la instrucţiunile suplimentare de audit venite de la client. Înainte de începerea unui audit, Clientul şi Microsoft vor cădea de acord asupra scopului, momentului, duratei, cerinţelor de control şi evidenţe şi a costurilor auditului, cu precizarea că această cerinţă de a cădea de acord nu va permite companiei Microsoft să întârzie efectuarea auditului într-o manieră nerezonabilă. În măsura necesară realizării auditului, Microsoft va face disponibile sistemele şi facilităţile de prelucrare împreună cu documentaţia aferentă relevante pentru prelucrarea Datelor de client şi Datelor cu caracter personal de către Microsoft, Afiliaţii şi Subcontractanţi săi. Un astfel de audit va fi realizat de o firmă de audit terţă parte acreditată şi independentă, în timpul programului normal de lucru, în urma unei notificări în prealabil a companiei Microsoft şi care se supune unor proceduri rezonabile privind confidenţialitatea. Nici Clientul nici auditorul nu vor avea acces la niciun fel de date ce aparţin altor clienţi ai companiei Microsoft sau la sistemele şi sediile Microsoft care nu au legătură cu Serviciile online. Clientul este responsabil pentru toate costurile şi onorariile pentru un astfel de audit, inclusiv toate costurile şi onorariile rezonabile pentru timpul consumat de Microsoft pentru un astfel de audit, pe lângă costul serviciilor prestate de Microsoft. Dacă raportul de audit generat în urma auditului Clientului conţine descoperiri ale unor neconformităţi semnificative, Clientul va face cunoscut companiei Microsoft acest raport, şi Microsoft va remedia în mod prompt orice neconformitate semnificativă.
În cazul în care se aplică Clauzele contractuale tip, atunci această secţiune se aplică în plus faţă de Clauza 5, paragraful f, şi Clauza 12, paragraful 2, din Clauzele contractuale tip. Nicio prevedere din această secţiune din DPA nu va schimba, nici nu va afecta drepturile autorităţii de supraveghere sau ale persoanelor vizate, conform Clauzelor contractuale tip sau Cerinţelor privind protecţia datelor cu caracter personal. Microsoft Corporation este un terţ beneficiar al prevederilor acestei secţiuni.
[bookmark: _Toc507768554][bookmark: _Toc8395014][bookmark: _Toc6563803][bookmark: _Toc21617021][bookmark: _Toc26972854][bookmark: _Toc47348452]Notificarea incidentelor de securitate
[bookmark: _Hlk504328309]Dacă Microsoft află despre o încălcare a securităţii care conduce la distrugerea, pierderea, modificarea accidentală sau ilegală, divulgarea neautorizată sau accesul neautorizat la Datele de client sau Datele cu caracter personal în timpul prelucrării de către Microsoft (fiecare fiind un „Incident de securitate”), atunci Microsoft va lua imediat şi fără întârzieri nejustificate următoarele măsuri: (1) va informa Clientul în legătură cu Incidentul de securitate; (2) va investiga Incidentul de securitate şi va trimite Clientului informaţii detaliate despre acesta şi (3) va lua măsuri rezonabile pentru a atenua efectele şi a minimiza daunele cauzate de Incidentul de securitate.
Notificările prin care se anunţă incidentele de securitate vor fi trimise unuia sau mai multor administratori ai Clientului prin mijloacele alese de Microsoft, inclusiv prin e-mail. Clientului îi revine în exclusivitate responsabilitatea de a se asigura că administratorii săi păstrează informații de contact exacte în portalul fiecărui Serviciu online. Clientul este unicul responsabil pentru respectarea obligaţiilor care îi revin în baza legilor privind notificarea incidentelor care i se aplică, precum şi pentru respectarea tuturor obligaţiilor de notificare a terţilor cu privire la orice Incident de securitate.
În conformitate cu articolul 33 din GDPR sau cu alte legi sau reglementări aplicabile, Microsoft depune eforturi rezonabile pentru a-i acorda Clientului asistență cu privire la respectarea obligației acestuia de a notifica autoritatea de supraveghere și persoanele vizate cu privire la un astfel de Incident de securitate.
Raportarea sau răspunsul din partea Microsoft la un incident de securitate în baza prevederilor acestei secțiuni nu înseamnă recunoașterea de către Microsoft a unei erori sau răspunderi privind incidentul de securitate.
Clientul trebuie să notifice imediat compania Microsoft în legătură cu toate abuzurile posibile legate de conturile sau de acreditările sale de autentificare ori în legătură cu orice incident de securitate asociat cu un Serviciu online.
[bookmark: _Toc507768555][bookmark: _Toc8395015][bookmark: _Toc6563804][bookmark: _Toc21617022][bookmark: _Toc26972855][bookmark: _Toc47348453][bookmark: DataTransfersandLocation][bookmark: LocationofDataProcessing][bookmark: _Toc489605583]Transferurile de date şi locaţia acestora
[bookmark: _Toc26972856]Transferurile datelor
Datele Clientului și Datele cu caracter personal pe care Microsoft le prelucrează în numele Clientului nu pot fi transferate, stocate sau prelucrate în nicio locație geografică, cu excepția cazurilor în care acest lucru se realizează în conformitate cu Termenii DPA și cu luarea măsurilor de siguranță indicate mai jos în această secțiune. Având în considerare astfel de măsuri de siguranță, Clientul desemnează compania Microsoft să transfere Datele Clientului și Datele cu caracter personal în Statele Unite ale Americii și în orice altă țară în care Microsoft sau Subcontractanții săi desfășoară activități și să stocheze și să prelucreze Datele Clientului și Datele cu caracter personal cu scopul de a furniza Serviciile online, exceptând situațiile menționate în alte secțiuni din Termenii DPA. 
Toate transferurile de Date de client și Date cu caracter personal în afara Uniunii Europene, Zonei Economice Europene, Marii Britanii și Elveției efectuate de Serviciile online de bază vor fi guvernate de Clauzele contractuale tip din Anexa 2.
Microsoft va respecta cerințele legale privind protecția datelor cu caracter personal din Zona Economică Europeană și Elveția cu privire la colectarea, utilizarea, transferul, păstrarea și alte activități de prelucrare a datelor cu caracter personal din Zona Economică Europeană, Marea Britanie și Elveția. Toate transferurile de Date cu caracter personal către o țară terță sau o organizație internațională vor respecta măsurile de siguranță adecvate prevăzute la Articolul 46 din GDPR, iar transferurile și măsurile de siguranță respective vor fi documentate în conformitate cu Articolul 30(2) din GDPR.
În plus, Microsoft este certificat conform acordurilor-cadru Scut de confidențialitate și angajamentelor pe care le presupun acestea, deși Microsoft nu se bazează pe Acordul-cadru Scut de confidențialitate UE-SUA ca o bază legală pentru transferul Datelor cu caracter personal, în lumina hotărârii judecătorești a Curții de justiție UE în cazul C-311/18. Microsoft este de acord să notifice Clientul dacă stabilește că acesta nu își mai respectă obligația de a asigura același nivel de protecție prevăzut în principiile Scutului de confidențialitate.
[bookmark: _Toc26972857][bookmark: LocationofCustomerDataatRest]Locaţia Datelor de client în repaus
Pentru Serviciile online de bază, Microsoft va stoca Datele de client în repaus în anumite zone geografice majore (fiecare fiind denumită Zonă geografică), așa cum se prevede în Anexa 1 la TSO (sau într-o locație ulterioară din Drepturile de utilizare).
Microsoft nu controlează și nu limitează regiunile de unde Clientul și utilizatorii finali ai acestuia pot să acceseze Datele Clientului sau unde pot să le mute.
[bookmark: _Toc507768556][bookmark: _Toc8395016][bookmark: _Toc6563805][bookmark: _Toc21617023][bookmark: _Toc26972858][bookmark: _Toc47348454]Păstrarea şi ştergerea Datelor
Pe toată durata abonamentului Clientului, acesta va putea să acceseze, să extragă şi să şteargă Datele de client stocate în fiecare Serviciu online.
Cu excepţia versiunilor de încercare gratuite şi a serviciilor LinkedIn, Microsoft va reţine Datele de client care rămân stocate în Serviciile online într-un cont cu funcţionare limitată, timp de 90 de zile de la expirarea ori încetarea abonamentului Clientului, astfel încât acesta să le poată extrage. După expirarea perioadei de păstrare de 90 de zile, Microsoft va dezactiva contul Clientului şi va şterge Datele de client şi Datele cu caracter personal în decurs de 90 de zile, cu excepţia cazului în care companiei Microsoft i se permite sau i se solicită în baza legii aplicabile sau este autorizată în baza prezentului DPA să păstreze datele respective.
Este posibil ca Serviciul online să nu accepte conservarea sau extragerea produselor software furnizate de Client. Microsoft nu îşi asumă responsabilitatea pentru ştergerea Datelor de client sau a Datelor cu caracter personal conform prevederilor din această secţiune.
[bookmark: _Toc507768557][bookmark: _Toc8395017][bookmark: _Toc6563806][bookmark: _Toc21617024][bookmark: _Toc26972859][bookmark: _Toc47348455]Angajamentul de confidenţialitate încheiat cu persoana împuternicită de operator
Microsoft se va asigura că personalul său angajat în prelucrarea Datelor Clientului și a Datelor cu caracter personal (i) va prelucra datele respective exclusiv la cererea Clientului sau în modul descris în prezentul DPA și (ii) va avea obligația de a menține confidențialitatea și securitate datelor respective chiar și după încetarea contractului. Microsoft asigură instruirea şi organizarea unor campanii de informare periodică şi obligatorie cu privire la confidenţialitatea datelor şi securitate angajaţilor săi care au acces la Datele Clientului şi Datele cu caracter personal în conformitate cu legile privind protecţia datelor cu caracter personal şi cu standardele în domeniu.
[bookmark: _Toc507768558][bookmark: _Toc8395018][bookmark: _Toc6563807][bookmark: _Toc21617025][bookmark: _Toc26972860][bookmark: _Toc47348456]Notificarea și Controalele privind utilizarea Subcontractanților
Microsoft poate să angajeze Subcontractanți pentru a presta anumite servicii limitate sau auxiliare în numele său. Clientul este de acord cu angajarea lor și cu folosirea Afiliaților Microsoft în calitate de Subcontractanți. Autorizările de mai sus vor reprezenta consimțământul scris prealabil al Clientului față de subcontractarea de către Microsoft a activităților de prelucrare a Datelor Clientului și a Datelor cu caracter personal, în cazul în care consimțământul respectiv este necesar în baza Clauzelor contractuale tip sau a Termenilor GDPR. 
Microsoft răspunde pentru respectarea de către Subcontractanți a obligațiilor companiei Microsoft din prezentul DPA. Microsoft pune la dispoziție, pe un site Microsoft, informații despre Subcontractanți. Atunci când angajează un Subcontractant, Microsoft se va asigura, prin intermediul unui contract scris, că Subcontractantul poate să acceseze și să utilizeze Datele Clientului sau Datele cu caracter personal doar în scopul furnizării serviciilor pentru care Microsoft i-a contractat și i se va interzice să utilizeze Datele Clientului sau Datele cu caracter personal în orice alt scop. Microsoft se va asigura că Subcontractanții se obligă să respecte contracte scrise care îi obligă să asigure cel puțin nivelul de protecție a datelor cu caracter personal pe care Microsoft trebuie să îl asigure conform DPA, inclusiv limitările privind divulgarea Datelor prelucrate. Microsoft este de acord să supravegheze Subcontractanții pentru a se asigura că aceste obligații contractuale sunt îndeplinite.
Periodic, Microsoft are dreptul să angajeze noi Subcontractanți. Microsoft va trimite o notificare Clientului (actualizând site-ul și punând la dispoziția Clientului un mecanism prin care să poată fi notificat în legătură cu actualizarea) cu privire la toți noii Subcontractanți, cu cel puțin 6 luni înainte de a acorda acces Subcontractantului la Datele Clientului. Mai mult decât atât, Microsoft va trimite o notificare Clientului (actualizând site-ul și punând la dispoziția Clientului un mecanism prin care să poată fi notificat în legătură cu actualizarea) cu privire la toți noii Subcontractanți, cu cel puțin 30 zile înainte de a acorda acces Subcontractantului la Datele cu caracter personal, altele decât cele care sunt conținute în Datele Clientului. Dacă Microsoft angajează un nou Subcontractant pentru un Serviciu online nou, atunci Microsoft va anunța Clientul înainte ca respectivul Serviciu online să fie disponibil.
în cazul în care Clientul nu aprobă noul subcontractant, Clientul poate să înceteze abonamentul pentru Serviciul online implicat fără penalizare, trimițând, înainte de sfârșitul perioadei de notificare, o înștiințare scrisă de încetare. De asemenea, Clientul poate să includă o explicaţie a motivelor pentru care nu aprobă, împreună cu înştiinţarea de încetare a contractului, pentru a permite companiei Microsoft să reevalueze un astfel de subcontractant din prisma obiecțiilor aplicabile. Dacă Serviciul online afectat face parte dintr-o suită (sau dintr-o serie de servicii similare care implică o singură achiziționare), atunci va înceta furnizarea întregii suite. după încetarea serviciilor, Microsoft va elimina de pe facturile viitoare emise Clientului sau resellerului acestuia obligaţiile de plată pentru abonamentele la Serviciul online care nu se mai furnizează.
[bookmark: _Toc507768559][bookmark: _Toc8395019][bookmark: _Toc6563808][bookmark: _Toc21617026][bookmark: _Toc26972861][bookmark: _Toc47348457][bookmark: _Toc489605586]Instituţii de învăţământ
În cazul în care Clientul este o agenţie sau instituţie de învăţământ căreia i se aplică prevederilor Legii privind drepturile familiei la educaţie şi protecţia confidenţialităţii 20 U.S.C. § 1232g („FERPA”), Microsoft recunoaşte că, în scopul acestui document TSO, va fi desemnată în Datele de client drept „funcţionar şcolar” cu „interese legale legate de învăţământ”, conform definiţiilor acestor termeni din legea FERPA şi prevederilor de implementare, iar Microsoft este de acord să respecte limitările şi cerinţele impuse funcţionarilor şcolari în secţiunea 34 CFR 99.33(a).
Clientul înţelege că este posibil ca Microsoft să nu deţină date de contact sau să deţină date de contact limitate despre elevii/studenţii săi şi părinţii acestora. Prin urmare, conform legii aplicabile, Clientul va fi responsabil pentru obţinerea consimţământului părinţilor privind folosirea de către utilizatorii finali a Serviciului online şi, în numele companiei Microsoft, va înştiinţa elevii/studenţii (sau, în cazul unui elev/student cu vârsta sub 18 ani, care nu frecventează o instituţie de învăţământ superior, pe părintele acestuia) despre un ordin judecătoresc sau o citaţie legală prin care se solicită divulgarea Datelor de client aflate în posesia companiei Microsoft, conform legii aplicabile.
[bookmark: _Toc16510372][bookmark: _Toc21617027][bookmark: _Toc47348458][bookmark: CJISCustomerAgreement]Contractul CJIS pentru clienți
Microsoft oferă anumite servicii cloud destinate uzului guvernamental („Servicii acoperite”) în conformitate cu Politica de securitate („Politica CJIS”) a serviciilor FBI Criminal Justice Information Services („CJIS”). Politica CJIS guvernează utilizarea și transmiterea informațiilor juridice privind infracțiunile. Toate Serviciile Microsoft acoperite de CJIS vor fi guvernate de termenii și condițiile din Contractul CJIS pentru clienți, care se găsește aici: http://aka.ms/CJISCustomerAgreement.
[bookmark: _Toc8395020][bookmark: _Toc6563809][bookmark: _Toc21617028][bookmark: _Toc26972862][bookmark: _Toc47348459][bookmark: HIPPA]Asociatul HIPAA (Health Insurance Portability and Accountability Act – Legea responsabilităţii şi a portabilităţii asigurărilor medicale)
În cazul în care Clientul este o „entitate asigurată” sau un „asociat”, iar Datele Clientului includ „informaţii de sănătate protejate”, conform definiţiei termenilor respectivi din 45 CFR § 160.103, semnarea contractului de licenţiere de volum al Clientului include semnarea Contractului de asociere la HIPAA („BAA”); textul integral care identifică Serviciile online aplicabile este disponibil la adresa http://aka.ms/BAA. Clientul poate să renunţe la Contractul de asociere BAA, trimiţând companiei Microsoft următoarele informaţii printr-o notificare scrisă (în baza termenilor contractului de licenţiere de volum al Clientului):
· numele legal complet la Clientului și al Afiliatului care renunță; și
· în cazul în care Clientul are mai multe contracte de licențiere de volum, contractul pentru care se aplică opțiunea de renunțare.
[bookmark: _Toc26972863][bookmark: _Toc47348460][bookmark: _Hlk24722007][bookmark: _Toc8395021][bookmark: _Toc6563810][bookmark: _Toc21617029]CCPA (California Consumer Privacy Act)
Dacă Microsoft prelucrează Date cu caracter personal în temeiul CCPA, Microsoft își ia următoarele angajamente suplimentare față de Client. Microsoft va prelucra Datele Clientului și Datele cu caracter personal în numele Clientului, și nu va reține, utiliza sau divulga datele în niciun alt scop decât în scopurile stipulate în Termenii DPA și în modul permis de prevederile CCPA, inclusiv prin orice fel de scutire legată de „vânzare”. Microsoft nu va vinde astfel de date în niciun caz. Termenii CCPA nu limitează și nu reduc angajamentele privind protecția datelor cu caracter personal pe care Microsoft și le asumă față de Client în Termenii DPA, în Drepturile de utilizare sau în orice alt contract încheiat între Microsoft și Client.
[bookmark: _Toc42764855][bookmark: _Toc47348461][bookmark: _Toc26972864]Datele biometrice
Dacă Clientul utilizează un Serviciu online pentru a procesa date biometrice, Clientul este responsabil pentru: (i) notificarea subiecților datelor, inclusiv cu privire la perioadele de păstrare și de distrugere a datelor; (ii) obținerea consimțământului de la subiecții datelor și (iii) ștergerea Datelor biometrice, conform cerințelor aplicabile privind protecția Datelor cu caracter personal. Microsoft va prelucra Datele biometrice în conformitate cu instrucțiunile documentate ale Clientului (conform prevederilor secțiunii de mai sus „Rolurile și responsabilitățile operatorilor și procesatorilor”) și va proteja Datele biometrice conform termenilor privind securitatea și protecția datelor din acest DPA. În scopul acestei secțiuni, „Datele biometrice” vor avea înțelesul stabilit în Articolul 4 din GDPR și, dacă este cazul, în termenii echivalenți din alte cerințe privind protecția Datelor cu caracter personal. 
[bookmark: _Toc47348462]Cum să contactaţi Microsoft
În cazul în care Clientul consideră că Microsoft nu aderă la angajamentele sale privind respectarea confidenţialităţii şi securităţii, poate să contacteze asistenţa pentru clienţi ori să utilizeze formularul web privind confidenţialitatea, disponibil la http://go.microsoft.com/?linkid=9846224. Adresa poștală a companiei Microsoft este: 
Microsoft Enterprise Service Privacy
Microsoft Corporation
One Microsoft Way
Redmond, Washington 98052 SUA
Microsoft Ireland Operations Limited este reprezentantul Microsoft pentru aspecte privind protecția datelor pentru Zona Economică Europeană și Elveția. Reprezentantul Microsoft Ireland Operations Limited pentru aspecte privind confidențialitatea datelor poate fi contactat la următoarea adresă:
Microsoft Ireland Operations, Ltd.
Către: Data Protection (Protecția Datelor cu caracter personal)
One Microsoft Place
South County Business Park
Leopardstown
[bookmark: _Hlk495669384][bookmark: _Toc431459514][bookmark: DataProcessingTerms][bookmark: _Toc489605587]Dublin 18, D18 P521, Irlanda
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[bookmark: _Toc47348463]Anexa A – Măsuri de securitate
Microsoft a implementat şi va aplica pentru Datele de client din Serviciile online de bază următoarele măsuri de securitate, care, împreună cu angajamentele privind securitatea din prezentul DPA (inclusiv Termenii GDPR), constituie singura sa responsabilitate privind securitatea datelor respective.
	Domeniu
	Practici

	Organizarea măsurilor de securitate a informațiilor
	Deţinerea procedurilor de securitate. Microsoft a numit unul sau mai mulți ofițeri de securitate responsabili pentru coordonarea și monitorizarea regulilor și procedurilor de securitate.
Rolurile şi responsabilităţile în cadrul asigurării securităţii. Personalul Microsoft care are acces la Datele Clientului va respecta obligațiile privind păstrarea confidențialității.
Programul de gestionare a riscurilor. Înainte de a prelucra Datele Clientului sau de a lansa Serviciile online, Microsoft a dezvoltat un plan de evaluare a riscurilor.
Microsoft păstrează documentele referitoare la securitate, după ce nu mai sunt valabile, conform cerințelor de păstrare.

	Gestionarea activelor
	Inventarul activelor. Microsoft păstrează un inventar al tuturor suporturilor fizice pe care sunt stocate Datele Clientului. Accesul la inventarele acestor suporturi fizice este permis doar personalului Microsoft care are autorizație scrisă în acest scop.
Manevrarea activelor
-	Microsoft clasifică Datele de client pentru a facilita identificarea lor şi pentru a restricţiona în mod corect accesul la ele.
-	Microsoft impune restricţii privind imprimarea Datelor de client şi a adoptat proceduri de eliminare a materialelor scrise care conţin Date de client.
· Personalul Microsoft trebuie să obţină autorizarea sa înainte de a stoca Datele de client pe dispozitivele mobile care accesează de la distanţă Datele de client sau le prelucrează în afara sediilor Microsoft.

	Securitatea la nivelul resurselor umane
	Instruire privind păstrarea securităţii. Microsoft își informează angajații în legătură cu procedurile relevante de securitate și rolul fiecăruia. De asemenea, Microsoft își informează personalul în legătură cu posibilele consecințe ale încălcării regulilor și procedurilor de securitate. Pentru instruiri, Microsoft va utiliza doar date anonime.

	Securitatea fizică și a mediului înconjurător
	Accesul fizic în sedii. Microsoft permite doar persoanelor autorizate identificate accesul în sediile în care sunt amplasate sistemele de informații care prelucrează Datele Clientului.
Accesul fizic la componente. Microsoft păstrează evidența suporturilor fizice primite și trimise care conțin Datele Clientului, în care se menționează tipul de suport fizic, expeditorul/destinatarii autorizați, data și ora, numărul de suporturi fizice și felul Datelor Clientului pe care le conțin.
Protecţia faţă de perturbări. Microsoft utilizează diverse sisteme standard din domeniu pentru a asigura protecția împotriva pierderii datelor din cauza penelor de curent sau a interferențelor.
Eliminarea componentelor. Microsoft utilizează procese standard din industrie pentru a șterge Datele Clientului atunci când nu mai sunt necesare.

	Gestionarea comunicărilor și operațiilor
	Politica operaţională. Microsoft păstrează documentele referitoare la asigurarea securității care descriu măsurile de securitate și procedurile și responsabilitățile relevante ale personalului care are acces la Datele Clientului.
Procedurile de recuperare a datelor
-	În permanenţă, dar nu mai rar de o dată pe săptămână (dacă Datele de client nu au fost actualizate în acea perioadă), Microsoft efectuează copii multiple ale Datelor de client de pe care acestea să poată fi recuperate.
-	Microsoft stochează copii ale Datelor de client şi ale procedurilor de recuperare a datelor în altă locaţie decât cea în care se află echipamentele principale care le prelucrează.
-	Microsoft a implementat proceduri speciale care reglementează accesul la copiile Datelor de client.
-	Microsoft examinează procedurile de recuperare a datelor cel puțin o dată la șase luni, cu excepția procedurilor de recuperare a datelor pentru Serviciile Azure pentru guvern, care sunt examinate o dată la douăsprezece luni.
-	Microsoft înregistrează în jurnal procedurile de restaurare a datelor, inclusiv persoana responsabilă, descrierea datelor restaurate şi, acolo unde este cazul, persoana responsabilă şi datele (dacă au fost) care au trebuit introduse manual în procesul de recuperare a datelor.
Software-ul rău intenţionat. Microsoft a implementat tehnici împotriva software-ului rău intenționat pentru a nu obține acces neautorizat la Datele Clientului, inclusiv la software-ul rău intenționat provenit din rețelele publice.
Datele care trec granițele
-	Microsoft criptează sau permite Clientului să cripteze Datele Clientului transmise prin reţele publice.
-	Microsoft limitează accesul la Datele Clientului de pe suporturile fizice care părăsesc sediile sale.
Înregistrarea în jurnal a evenimentelor. Microsoft înregistrează în jurnal sau permite Clientului să înregistreze în jurnal datele privind accesarea și utilizarea sistemelor de informații care conțin Datele Clientului, înregistrarea ID-ului de acces, a datei și orei, autorizarea acceptată sau respinsă și activitatea relevantă.

	Controlul accesului
	Politica privind accesul. Microsoft păstrează evidența privilegiilor de securitate ale persoanelor care au acces la Datele Clientului.
Autorizarea accesului
-	Microsoft păstrează şi actualizează evidenţa persoanelor autorizate să acceseze sistemele Microsoft care conţin Date de client.
-	Microsoft dezactivează acreditările de autentificare care nu au fost utilizate pentru o perioadă de timp care mai mare de şase luni.
-	Microsoft identifică angajaţii care pot acorda, modifica sau revoca accesul autorizat la date şi resurse. 
-	Microsoft se asigură că, dacă mai multe persoane au acces la sistemele care includ Date de client, acestea au identificatori separaţi/date de conectare separate.
Privilegii restrânse
-	Angajaţii care acordă asistenţă tehnică pot avea acces la Datele de client numai când este nevoie. 
-	Microsoft acordă acces la Datele de client doar persoanelor cărora le este necesar pentru îndeplinirea atribuţiilor de lucru.
Integritatea și confidențialitatea
-	Microsoft îşi instruieşte angajaţii să dezactiveze sesiunile administrative atunci când părăsesc sediile controlate de Microsoft sau când computerele rămân nesupravegheate.
-	Microsoft stochează parolele în aşa fel încât să nu fie inteligibile cât timp sunt în vigoare.
Autentificarea
-	Microsoft utilizează practici standard din industrie pentru a identifica şi a autentifica utilizatorii care încearcă să acceseze sistemele de informaţii.
-	Dacă mecanismele de autentificare se bazează pe parole, Microsoft solicită reînnoirea regulată a acestora.
-	Dacă mecanismele de autentificare se bazează pe parole, Microsoft solicită ca acestea să aibă cel puţin opt caractere.
-	Microsoft se asigură că identificatorii dezactivaţi sau expiraţi nu sunt alocaţi altor persoane.
-	Microsoft monitorizează sau permite Clientului să monitorizeze încercările repetate de a obţine accesul la sistemul de informaţii cu ajutorul unei parole incorecte.
-	Microsoft aplică proceduri standard din industrie pentru a dezactiva parolele care au fost corupte sau divulgate din neatenţie.
-	Microsoft utilizează practici standard de protejare a parolelor, inclusiv practici menite să asigure confidenţialitatea şi integritatea parolelor atunci când sunt alocate sau distribuite, precum şi pe durata stocării.
Tipul de reţea. Microsoft a implementat tehnici prin care împiedică persoanele să-și asume drepturi de acces care nu le-au fost alocate pentru a avea acces la Datele Clientului pe care nu au permisiunea să le acceseze.

	Gestionarea incidentelor de securitate a informațiilor
	Procesul de răspuns la incidente
-	Microsoft menţine evidenţa încălcărilor de securitate, în care sunt descrise următoarele: tipul încălcării, perioada de timp, consecinţele încălcării, numele persoanei care a raportat incidentul şi numele persoanei către care a fost raportat, precum şi procedura de recuperare a datelor.
-	Pentru fiecare încălcare de securitate considerată un Incident de securitate, Microsoft va trimite o notificare (conform prevederilor din secțiunea de mai sus „Notificarea Incidentelor de securitate”) fără nicio întârziere nejustificată și, în orice caz, în interval de 72 de ore.
-	Microsoft urmăreşte sau permite Clientului să urmărească divulgările de Date de client, inclusiv datele care au fost divulgate, entitatea către care au fost divulgate şi momentul când au fost divulgate.
Monitorizarea serviciilor. Personalul Microsoft responsabil de asigurarea securității verifică jurnalele cel puțin o dată la șase luni pentru a propune măsuri de remediere, dacă este necesar.

	Gestionarea continuității activităților
	-	Microsoft deţine planuri de urgenţă şi pentru cazuri neprevăzute pentru sediile în care se află sistemele sale de informaţii care prelucrează Datele de client.
-	Tehnicile Microsoft de stocare redundantă şi procedurile de recuperare a datelor sunt menite să încerce să reconstituie Datele de client în forma originală finală în care se aflau înainte de pierdere sau distrugere.
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[bookmark: Attachment1][bookmark: _Toc8395062][bookmark: _Toc6563850][bookmark: _Toc21617071][bookmark: _Toc26972866][bookmark: _Toc47348464]Anexa 1 – Notificările
[bookmark: _Toc6563852][bookmark: _Toc13858404][bookmark: _Toc21617073][bookmark: _Toc26972867][bookmark: _Toc47348465][bookmark: _Toc8395064][bookmark: ProfessionalServices]Serviciile profesionale
Serviciile profesionale sunt furnizate în conformitate cu secțiunea „Termenii Serviciilor profesionale” de mai jos. Cu toate acestea, dacă Serviciile profesionale sunt furnizate în baza unui contract separat, pentru Serviciile profesionale se vor aplica termenii contractului respectiv.
Serviciile profesionale cărora li se aplică această notificare nu sunt Servicii online, iar restul Drepturilor de utilizare și prevederile DPA nu se vor aplica, cu excepția cazului în care se aplică în mod expres în baza Termenilor Serviciilor profesionale de mai jos.
[bookmark: _Toc26972868]Prelucrarea Datelor Serviciilor profesionale; proprietatea
Microsoft va utiliza și va prelucra Datele Serviciilor profesionale doar (a) pentru a furniza Clientului Serviciile profesionale în conformitate cu instrucțiunile documentate ale Clientului, și (b) pentru activitățile legitime de afaceri ale Microsoft legate de furnizarea către Client a Serviciilor profesionale, fiecare dintre acestea conform prevederilor detaliate și limitărilor de mai jos. Dintre părți, Clientul va păstra toate drepturile, titlurile de proprietate și interesele față de Datele Serviciilor profesionale. Microsoft nu obține niciun drept asupra Datelor Serviciilor profesionale, în afara celor pe care Clientul i le acordă pentru a i se furniza Serviciile profesionale. Acest paragraf nu influențează drepturile Microsoft asupra produselor software ori serviciilor pentru care Microsoft îi acordă licență Clientului.
[bookmark: _Toc26972869]Prelucrarea pentru a furniza Clientului Serviciile profesionale
În sensul acestui DPA, „furnizarea” Serviciilor profesionale constă în: 
· Livrarea Serviciilor profesionale, incluzând livrarea de asistență tehnică, servicii de planificare profesională, recomandări, îndrumări, migrare a datelor, implementare şi servicii de dezvoltare de soluţii/software; 
· Depanarea (prevenirea, detectarea, investigarea, diminuarea şi repararea problemelor, inclusiv a Incidentelor de securitate); şi
· Îmbunătăţirea continuă (menținerea Serviciilor profesionale, inclusiv instalarea ultimelor actualizări şi efectuarea de îmbunătăţiri la productivitate, fiabilitate, eficacitate şi securitate). 
La furnizarea Serviciilor profesionale, Microsoft nu va utiliza sau altfel prelucra Datele Serviciilor profesionale pentru: (a) stabilirea profilului, (b) reclame sau în alte scopuri comerciale similare sau (c) studii de piață cu scopul creării de funcţionalităţi, servicii sau produse noi sau în alte scopuri, cu excepția situațiilor în care acestea se fac în conformitate cu instrucțiunile documentate din partea clientului. 
[bookmark: _Toc26972870]Prelucrarea pentru operaţiunile de business legitime ale Microsoft
În sensul prezentului DPA, „activitățile legitime de afaceri ale Microsoft” constau în: (1) facturarea și administrarea contului; (2) compensarea (de exemplu, calcularea comisioanelor angajaților); (3) raportarea internă și modelarea activităților (de exemplu, previzionare, venituri, planificarea capacităților, strategii de produs); (4) combaterea fraudei, infracțiunilor cibernetice sau atacurilor cibernetice care pot afecta compania Microsoft sau produsele Microsoft; (5) îmbunătățirea funcționalității de bază a accesibilității, confidențialității sau eficienței energetice; și (6) raportarea financiară și conformitatea cu obligațiile legale (conform limitărilor privind divulgarea enunțate mai jos), fiecare activitate fiind legată de livrarea Serviciilor profesionale către Client.
La prelucrarea datelor pentru activitățile legitime de afaceri ale Microsoft, Microsoft nu va utiliza sau nu va prelucra altfel Datele Serviciilor profesionale pentru: (a) stabilirea profilului utilizatorului, (b) reclame sau scopuri comerciale similare sau (c) orice alte scopuri în afara celor prevăzute în această secțiune. 
[bookmark: _Toc26972871]Divulgarea Datelor Serviciilor profesionale
Prevederea privind „Divulgarea Datelor prelucrate” din secțiunea Termenii privind protecția Datelor cu caracter personal din DPA este valabilă pentru contractul Clientului pentru Serviciile profesionale cu privire la Datele Serviciilor profesionale.
[bookmark: _Toc26972872]Prelucrarea datelor cu caracter personal; GDPR
Datele cu caracter personal furnizate companiei Microsoft de către Client sau în numele acestuia prin intermediul unui contract încheiat cu Microsoft în vederea obținerii Serviciilor profesionale reprezintă, de asemenea, Date ale Serviciilor profesionale. 
În măsura în care Microsoft este un operator sau operator secundar de date cu caracter personal în sensul GDPR, Termenii GDPR din Anexa 3 reglementează prelucrarea respectivă, iar părțile sunt de acord că următorii termeni și această sub-secțiune („Prelucrarea datelor cu caracter personal; GDPR”):
[bookmark: _Toc26972873]Rolurile şi responsabilităţile operatorilor şi persoanelor împuternicite de aceştia
Clientul și Microsoft sunt de acord că Clientul este operatorul Datelor cu caracter personal incluse în Datele Serviciilor profesionale și că Microsoft este procesatorul de date, cu excepția cazului în care (a) Clientul acționează ca procesator pentru prelucrarea Datelor cu caracter personal, caz în care Microsoft este subcontractant, sau (b) se prevede altfel în Termenii speciali ai Serviciilor profesionale. Când Microsoft acționează ca procesator sau subcontractant al Datelor cu caracter personal, va prelucra Datele cu caracter personal numai pe baza instrucțiunilor documentate ale Clientului. Clientul este de acord că acest contract de licențiere în volum (inclusiv Termenii DPA și toate actualizările aplicabile) și orice document de specificare a serviciilor încheiat între părți constituie instrucțiunile documentate complete și finale ale Clientului către Microsoft privind prelucrarea Datelor cu caracter personal incluse în Datele Serviciilor profesionale. Toate instrucțiunile suplimentare sau alternative trebuie convenite conform procesului de modificare a contractului de licențiere în volum sau a documentului de specificare a serviciilor deținute de Client. În orice caz în care se aplică GDPR, iar Clientul este un procesator de date, Clientul garantează companiei Microsoft că instrucțiunile Clientului, inclusiv desemnarea companiei Microsoft ca procesator sau subcontractant, au fost autorizate de operatorul relevant.
În măsura în care Microsoft utilizează sau prelucrează altfel Datele Serviciilor profesionale ce fac obiectul prevederilor GDPR pentru activitățile legitime de afaceri ale Microsoft legate de furnizarea către Client a Serviciilor profesionale, Microsoft își va respecta obligațiile de operator de date independent pentru o astfel de utilizare, conform GDPR. Microsoft acceptă responsabilitățile adăugate de „operator” de date pentru prelucrarea datelor în legătură cu activitățile sale legitime de afaceri: (a) va acționa în conformitate cu cerințele de reglementare, în măsura impusă de GDPR, (b) le va oferi Clienților mai multă transparență și va confirma responsabilitatea companiei Microsoft pentru operațiunile de prelucrare. Microsoft implementează măsuri de securitatea pentru a proteja Datele Serviciilor profesionale în momentul prelucrării, inclusiv cele identificate în prezentul DPA și cele enunțate în Articolul 6(4) din GDPR.
[bookmark: _Toc26972874]Detalii de prelucrare
Părțile recunosc și sunt de acord că:
· Obiectul. Obiectul prelucrării este limitat la datele cu caracter personal care intră în domeniul de aplicare al secţiunii din Termenii Serviciilor profesionale intitulate „Prelucrarea Datelor Serviciilor profesionale; Proprietate” de mai sus şi al GDPR.
· Durata prelucrării. Durata prelucrării va fi în conformitate cu instrucţiunile Clientului şi prezenţii Termeni ai Serviciilor profesionale. 
· Natura și scopul prelucrării. Natura și scopul prelucrării datelor constau în oferirea Serviciilor profesionale în conformitate cu contractul de licențiere în volum al Clientului și cu orice document de specificare a serviciilor și pentru activitățile legitime de afaceri ale Microsoft legate de furnizarea către Client a Serviciilor profesionale (în modul descris în secțiunea de mai sus din acești Termeni ai Serviciilor profesionale intitulată „Prelucrarea Datelor Serviciilor profesionale; proprietatea”). 
· Categoriile de date. Tipurile de Date cu caracter personal prelucrate de Microsoft în legătură cu Serviciile profesionale includ (i) Datele cu caracter personal pe care Clientul alege să le includă în Datele Serviciilor profesionale, și (ii) cele identificate în mod expres la Articolul 4 din GDPR. Tipurile de date cu caracter personal pe care Clientul alege să le includă în Datele Serviciilor profesionale pot să fie orice categorie de date cu caracter personal identificate în înregistrările păstrate de client ce acționează în calitate de operator în conformitate cu Articolul 30 din GDPR, incluzând categoriile de date cu caracter personal stipulate în Anexa 1 la Anexa 2 – Clauzele contractuale tip (Procesatori) din DPA.
· Persoanele vizate. Categoriile de persoane vizate sunt reprezentanţii şi utilizatorii finali ai Clientului, cum ar fi angajaţii, contractorii, colaboratorii şi clienţii, şi pot include orice alte categorii de persoane vizate, aşa cum sunt identificate în înregistrările menţinute de Clientul ce acţionează ca operator în conformitate cu articolul 30 din GDPR, incluzând categoriile de persoane vizate stipulate în Anexa 1 la apendicele 2 – Clauzele contractuale tip (Persoană împuternicită de operator) din DPA.
[bookmark: _Toc26972875]Drepturile persoanelor vizate; Asistenţă privind solicitările
În ceea ce privește Datele Serviciilor profesionale pe care Clientul le stochează într-un Serviciu online, Microsoft va respecta obligațiile stabilite în prevederile referitoare la „Drepturile persoanelor vizate; Asistență privind solicitările” din secțiunea Termenii privind protecția datelor cu caracter personal din DPA. Pentru alte Date ale Serviciile profesionale, Microsoft va șterge sau va returna toate copiile Datelor Serviciilor profesionale în conformitate cu secțiunea „Ștergerea sau returnarea datelor” de mai jos.
[bookmark: _Toc26972876]Evidenţe ale activităţilor de prelucrare
În măsura în care prevederile GDPR cer companiei Microsoft să colecteze şi să păstreze evidenţe ale anumitor informaţii referitoare la client, Clientul va furniza, unde este necesar, astfel de informaţii către Microsoft şi va avea grijă de acurateţea şi actualizarea lor. Microsoft poate pune astfel de informaţii la dispoziţia unei autorităţi de supraveghere, dacă acest lucru este cerut de GDPR.
[bookmark: _Toc26972877]Securitatea datelor
[bookmark: _Toc26972878]Practici şi politici de securitate
Microsoft va implementa şi va menţine măsuri tehnice şi organizatorice adecvate, menite să protejeze Datele Serviciilor profesionale de distrugerea accidentală sau ilegală, pierderea, alterarea, dezvăluirea neautorizată sau accesarea datelor cu caracter personal transmise, stocate sau altfel prelucrate. Aceste măsuri vor fi stipulate în Politica privind securitatea Microsoft. Microsoft va pune la dispoziția Clientului politica respectivă, împreună cu alte informații solicitate în mod rezonabil de Client referitor la practicile și politicile de securitate aplicate de Microsoft.
[bookmark: _Toc26972879]Responsabilitățile Clientului
Prevederea privind „Responsabilitățile Clientului” din secțiunea Termenii privind protecția datelor cu caracter personal din DPA este valabilă pentru contractul Clientului privind Serviciile profesionale în legătură cu Datele Serviciilor profesionale. În plus, referitor la contractul Clientului pentru Serviciile profesionale, Clientul este de acord să nu furnizeze companiei Microsoft niciun fel de Date ale Serviciilor profesionale, exceptând Date de asistență, pentru care s-ar aplica reglementările Legii privind drepturile familiei la educație și viață privată, 20 U.S.C. § 1232g (FERPA), sau ale Legii responsabilității și transferabilității asigurărilor medicale din 1996 (Pub. L. 104-191) (HIPAA). 
[bookmark: _Toc26972880]Notificarea incidentelor de securitate
Prevederea privind „Notificarea incidentelor de securitate” din secțiunea Termenii privind protecția datelor cu caracter personal din DPA este valabilă pentru contractul Clientului pentru Serviciile profesionale cu privire la Datele Serviciilor profesionale.
[bookmark: _Toc26972881]Transferurile datelor
Datele Serviciilor profesionale pe care Microsoft le prelucrează în numele Clientului nu pot fi transferate, stocate sau prelucrate în nicio locație geografică, cu excepția cazurilor în care acest lucru se realizează în conformitate cu Termenii Serviciilor profesionale și cu luarea măsurilor de siguranță indicate mai jos în această secțiune. Având în considerare astfel de măsuri de siguranță, Clientul desemnează compania Microsoft să transfere Datele Serviciilor profesionale în Statele Unite ale Americii și în orice altă țară în care Microsoft sau Subcontractanții săi desfășoară activități și să stocheze și să prelucreze Datele Serviciilor profesionale cu scopul de a furniza Serviciile profesionale, exceptând situațiile menționate în alte secțiuni din Termenii Serviciilor profesionale. 
Toate transferurile de Date ale Serviciilor profesionale în afara Uniunii Europene, Zonei Economice Europene, Marii Britanii și Elveției efectuate de Serviciile profesionale vor fi guvernate de Clauzele contractuale tip din Anexa 2. 
Microsoft va respecta cerințele legale privind protecția datelor cu caracter personal din Zona Economică Europeană și Elveția cu privire la colectarea, utilizarea, transferul, păstrarea și alte activități de prelucrare a datelor cu caracter personal din Zona Economică Europeană, Marea Britanie și Elveția. Toate transferurile de Date cu caracter personal către o țară terță sau o organizație internațională vor respecta măsurile de siguranță adecvate prevăzute la Articolul 46 din GDPR, iar transferurile și măsurile de siguranță respective vor fi documentate în conformitate cu Articolul 30(2) din GDPR. 
În plus, Microsoft este certificat conform acordurilor-cadru Scut de confidențialitate și angajamentelor pe care le presupun acestea, deși Microsoft nu se bazează pe Acordul-cadru Scut de confidențialitate UE-SUA ca o bază legală pentru transferul Datelor cu caracter personal, în lumina hotărârii judecătorești a Curții de justiție UE în cazul C-311/18. Microsoft este de acord să notifice Clientul dacă stabilește că acesta nu își mai respectă obligația de a asigura același nivel de protecție prevăzut în principiile Scutului de confidențialitate.
[bookmark: _Toc26972882]Ștergerea sau returnarea datelor
Microsoft va șterge sau va returna toate copiile Datelor Serviciilor profesionale după îndeplinirea scopului pentru care au fost culese sau transferate sau mai devreme, la solicitarea Clientului, exceptând cazul în care legea aplicabilă sau prevederile acestui DPA autorizează Microsoft să păstreze astfel de date.
[bookmark: _Toc527036905][bookmark: _Toc26972883]Angajamentul de confidențialitate încheiat cu persoana împuternicită de operator
Microsoft se va asigura că personalul său implicat în prelucrarea Datelor Serviciilor profesionale (i) va prelucra datele respective exclusiv la cererea Clientului sau în modul descris în aceşti Termeni ai Serviciilor profesionale, și (ii) va avea obligația de a menține confidențialitatea și securitatea datelor respective chiar și după încetarea contractului. Microsoft asigură instruirea şi organizarea unor campanii de informare periodică şi obligatorie cu privire la confidenţialitatea datelor şi securitate angajaţilor săi care au acces la Datele Serviciilor profesionale în conformitate cu legile privind protecţia datelor cu caracter personal şi cu standardele în domeniu.
[bookmark: _Toc26972884]Notificarea și Controalele privind utilizarea Subcontractanților
Microsoft poate să angajeze Subcontractanți pentru a presta anumite servicii limitate sau auxiliare în numele său. Clientul este de acord cu angajarea lor și cu folosirea Afiliaților Microsoft în calitate de Subcontractanți. Autorizările de mai sus vor reprezenta consimțământul scris prealabil al Clientului față de subcontractarea de către Microsoft a prelucrării Datelor Serviciilor profesionale, în cazul în care consimțământul respectiv este necesar în baza Clauzelor contractuale tip sau a Termenilor GDPR. 
Microsoft răspunde pentru respectarea de către Subcontractanți a obligațiilor Microsoft privind Datele Serviciilor profesionale din Anexa 1 la DPA. Microsoft se va asigura, prin intermediul unui contract scris, că Subcontractantul poate să acceseze și să utilizeze Datele Serviciilor profesionale doar în scopul furnizării serviciilor pentru care a fost contractat de Microsoft și că i se va interzice să utilizeze Datele Serviciilor profesionale în orice alt scop. Microsoft se va asigura că Subcontractanții se obligă să respecte contractele scrise care îi obligă să asigure cel puțin nivelul de protecție a datelor cu caracter personal stabilit de Microsoft în baza Termenilor Serviciilor profesionale. Microsoft este de acord să supravegheze Subcontractanții pentru a se asigura că aceste obligații contractuale sunt îndeplinite.
Cu privire la Datele Serviciilor profesionale, altele decât Datele de asistență, lista subcontractanților Microsoft este disponibilă la cerere. Dacă se solicită o astfel de listă, cu cel puțin 30 zile înainte de a autoriza un nou subcontractant să acceseze datele cu caracter personal, Microsoft va actualiza lista și va pune la dispoziția Clientului un mecanism prin care să poată fi notificat în legătură cu actualizarea.
În cazul în care Clientul nu aprobă noul subcontractant, Clientul poate să înceteze Contractul pentru Serviciul profesional vizat, trimițând, înainte de sfârșitul perioadei de notificare, o înștiințare scrisă de încetare. De asemenea, Clientul poate să includă o explicaţie a motivelor pentru care nu aprobă, împreună cu înştiinţarea de încetare a contractului, pentru a permite companiei Microsoft să reevalueze un astfel de subcontractant din prisma obiecțiilor aplicabile.
[bookmark: _Toc26972885]În ceea ce priveşte Datele de asistenţă, utilizarea de către Microsoft a subcontractanților în legătură cu acordarea de asistență tehnică pentru Serviciile online este reglementată de aceleași restricții și proceduri care reglementează utilizarea subcontractanților în legătură cu Serviciile online indicate în secțiunea „Notificarea și controalele privind utilizarea subcontractanților” din secțiunea Termenii privind protecția datelor cu caracter personal din DPA.
[bookmark: _Toc26972886]Termeni suplimentari privind Datele de asistență
[bookmark: _Toc26972887]Securitatea Datelor de asistenţă
Microsoft va implementa și va menține măsuri de natură tehnică și organizațională adecvate pentru a proteja Datele de asistență. Aceste măsuri vor respecta cerințele prevăzute în ISO 27001, ISO 27002 și ISO 27018.
[bookmark: _Toc26972888]Instituții de învățământ
Recunoașterile și acordurile Microsoft, precum și responsabilitățile Clientului de a obține consimțământul părinților și de a transmite înștiințările prevăzute în secțiunea „Instituții de învățământ” din secțiunea Termenii privind protecția datelor cu caracter personal din DPA se aplică, de asemenea, și Datelor de asistență.
[bookmark: _Toc26972889][bookmark: _Toc47348466]CCPA (California Consumer Privacy Act)
[bookmark: _Toc489605628]Dacă Microsoft prelucrează Date cu caracter personal în temeiul CCPA, Microsoft își ia următoarele angajamente suplimentare față de Client. Microsoft va prelucra Datele Serviciilor profesionale și Datele cu caracter personal în numele Clientului, și nu va reține, utiliza sau divulga datele în niciun alt scop decât în scopurile stipulate în Termenii DPA și în modul permis de prevederile CCPA, inclusiv prin orice fel de scutire legată de „vânzare”. Microsoft nu va vinde astfel de date în niciun caz. Termenii CCPA nu limitează și nu reduc angajamentele privind protecția datelor cu caracter personal pe care Microsoft și le asumă față de Client în Termenii DPA, în Drepturile de utilizare sau în orice alt contract încheiat între Microsoft și Client.
[bookmark: _Toc47348467][bookmark: _Hlk44416059]Datele biometrice
În cazul în care Clientul folosește Serviciile profesionale pentru a prelucra Datele biometrice, Clientul este responsabil pentru: (i) notificarea subiecților datelor, inclusiv cu privire la perioadele de păstrare și de distrugere a datelor; (ii) obținerea consimțământului de la subiecții datelor și (iii) ștergerea Datelor biometrice, conform cerințelor aplicabile privind protecția Datelor cu caracter personal. Microsoft va prelucra Datele biometrice în conformitate cu instrucțiunile documentate ale Clientului (conform prevederilor secțiunii de mai sus „Rolurile și responsabilitățile operatorilor și procesatorilor”) și va proteja Datele biometrice conform termenilor privind securitatea și protecția datelor din acest DPA. În scopul acestei secțiuni, „Datele biometrice” vor avea înțelesul stabilit în Articolul 4 din GDPR și, dacă este cazul, în termenii echivalenți din alte cerințe privind protecția Datelor cu caracter personal. 
Cuprins/Termeni generali


[bookmark: Attachment2][bookmark: _Toc6563856][bookmark: _Toc21617077][bookmark: _Toc8395070][bookmark: _Toc26972890][bookmark: _Toc47348468][bookmark: _Toc6563858][bookmark: _Toc21617079]Anexa 2 – Clauzele contractuale tip (persoană desemnată de operator)
semnarea contractului de licenţiere de volum de către Client implică semnarea Anexei 2, care este contrasemnată de Microsoft Corporation.
În țările în care este nevoie de o aprobare pentru utilizarea Clauzelor contractuale tip, acestea, conform Directivei Comisiei Europene 2010/87/EU (din februarie 2010), nu pot să dispună legalizarea exportului de date din țară, decât în cazul în care Clientul deține aprobarea obligatorie.
Începând cu 25 mai 2018, trimiterile la diferite articole din Directiva 95/46/CE din Clauzele contractuale tip de mai jos vor fi tratate ca trimiteri la articolele relevante și adecvate din GDPR.
În sensul Articolului 26 alineatul (2) din Directiva 95/46/CE privind transferul datelor cu caracter personal către persoane împuternicite de către operator stabilite în țări terțe care nu asigură un nivel adecvat de protecție a datelor, Clientul (în calitate de exportator de date) și Microsoft Corporation (în calitate de importator de date, a cărui semnătură apare mai jos), fiecare fiind denumit „parte”, iar împreună „părțile”, au stabilit Clauzele contractuale următoare („Clauzele” sau „Clauzele contractuale tip”) pentru a stabili măsuri adecvate privind protejarea confidențialității și a drepturilor și libertăților fundamentale ale persoanei pentru transferul datelor cu caracter personal indicate în Anexa 1 de la exportatorul de date la importatorul de date.
[bookmark: _Toc26972891]Clauza 1: Definiții
(a) „datele cu caracter personal”, „categoriile speciale de date”, „procesul/prelucrarea”, „operatorul”, „persoană împuternicită de către operator”, „persoană vizată” şi „autoritatea de supraveghere” vor avea acelaşi sensuri care le-au fost atribuite în Directiva 95/46/CE a Parlamentului European şi a Consiliului din 24 octombrie 1995 privind protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date; 
(b) „exportatorul de date” reprezintă operatorul care transferă datele cu caracter personal; 
(c) „importatorul de date” reprezintă persoana împuternicită de către operator care este de acord să primească, de la exportatorul de date, date cu caracter personal destinate prelucrării efectuate în numele său după transfer, în conformitate cu instrucţiunile sale şi cu termenii Clauzelor şi care nu se supune unui sistem dintr-o ţară terţă, asigurând protecţie corespunzătoare conform Articolului 25 alineatul (1) din Directiva 95/46/CE; 
(d) „subcontractant” reprezintă orice persoană împuternicită de operator angajată de importatorul de date sau de orice alt subcontractant al acestuia, care este de acord să primească date cu caracter personal de la importatorul de date sau de la orice alt subcontractant al acestuia, destinate activităţilor de prelucrare care urmează să fie efectuate în numele exportatorului de date după transfer, în conformitate cu instrucţiunile sale, cu termenii Clauzelor şi termenii contractului scris de subcontractare; 
(e) „legea aplicabilă protecţiei datelor” reprezintă legislaţia care protejează drepturile fundamentale şi libertatea persoanelor şi, în special, dreptul acestora la viaţă privată în ceea ce priveşte prelucrarea datelor cu caracter personal ce se aplică unui operator de date din Statul membru în care este stabilit exportatorul de date; 
(f) „măsurile tehnice şi organizatorice de securitate” reprezintă acele măsuri destinate protejării datelor cu caracter personal împotriva distrugerii accidentale sau intenţionate sau a pierderii accidentale, a modificării, a divulgării neautorizate de informaţii sau a accesului neautorizat, în special acolo unde prelucrarea implică transmiterea datelor printr-o reţea, şi împotriva tuturor celorlalte forme ilegale de prelucrare. 
[bookmark: _Toc26972892]Clauza 2: Detaliile transferului
Detaliile transferului și mai ales categoriile speciale de date cu caracter personal, acolo unde este cazul, sunt specificate în Anexa 1 de mai jos, care face parte integrantă din Clauze.
[bookmark: _Toc26972893]Clauza 3: Clauza privind terţul beneficiar
1. Persoana vizată poate invoca în fața exportatorului de date această Clauză, Clauza 4 de la (b) la (i), Clauza 5 de la (a) la (e) și de la (g) la (j), Clauza 6 (1) și (2), Clauza 7, Clauza 8 (2) și Clauzele de la 9 la 12 în calitate de terți beneficiari. 
2. Persoana vizată poate invoca în fața importatorului de date această Clauză, Clauza 5 de la (a) la (e) și (g), Clauza 6, Clauza 7, Clauza 8 (2) și Clauzele de la 9 la 12, în situațiile în care exportatorul de date a dispărut efectiv sau a încetat să existe în fața legii, exceptând cazul în care o entitate succesoare și-a asumat toate obligațiile legale ale exportatorului de date prin contract sau prin punerea în aplicare a legii și a preluat drepturile și obligațiile exportatorului de date, situație în care persoana vizată poate invoca clauzele menționate unei astfel de entități. 
3. Persoana vizată poate invoca în faţa subcontractantului această Clauză, Clauza 5 de la (a) la (e) şi (g), Clauza 6, Clauza 7, Clauza 8 (2) şi Clauzele de la 9 la 12, în situaţiile în care atât exportatorul de date, cât şi importatorul de date au dispărut efectiv, au încetat să existe în faţa legii sau au dat faliment, exceptând cazul în care o entitate succesoare şi-a asumat toate obligaţiile legale ale exportatorului de date prin contract sau prin punerea în aplicare a legii şi a preluat drepturile şi obligaţiile exportatorului de date, situaţie în care persoana vizată poate invoca clauzele menţionate unei astfel de entităţi. Răspunderea terţă parte a subcontractantului va fi limitată la propriile operaţiuni de prelucrare conform Clauzelor. 
4. Părțile nu obiectează dacă persoana vizată este reprezentată de o asociație sau de un alt organism, dacă doresc acest lucru în mod expres și dacă legislația națională permite. 
[bookmark: _Toc26972894]Clauza 4: Obligaţiile exportatorului de date
Exportatorul de date este de acord cu și garantează următoarele: 
(a) prelucrarea, inclusiv transferul, datelor cu caracter personal s-au efectuat şi se vor efectua în continuare conform prevederilor relevante ale legii aplicabile protecţiei datelor cu caracter personal (şi, acolo unde este cazul, au fost înştiinţate autorităţile relevante ale Statului membru în care este stabilit exportatorul de date) şi că nu încalcă prevederile relevante ale Statului respectiv; 
(b) a fost instruit şi că, pe durata serviciilor de prelucrare a datelor cu caracter personal, va instrui importatorul de date pentru a prelucra datele cu caracter personal transferate numai în numele exportatorului de date şi în conformitate cu legea aplicabilă protecţiei datelor cu caracter personal şi cu Clauzele; 
(c) importatorul de date va oferi o garanţie suficientă cu privire la măsurile tehnice şi organizatorice de securitate specificate în Anexa 2 de mai jos; 
(d) după evaluarea cerinţelor din legea aplicabilă protecţiei datelor cu caracter personal, măsurile de securitate sunt adecvate pentru a proteja datele cu caracter personal împotriva distrugerii accidentale sau intenţionate, a pierderii accidentale, modificării, divulgării neautorizate a informaţiilor sau accesului neautorizat, în special în cazurile în care procesul de prelucrare implică transmiterea datelor printr-o reţea, şi împotriva tuturor formelor ilegale de prelucrare şi că aceste măsuri asigură un nivel de securitate corespunzător faţă de riscurile derivate din prelucrarea şi natura datelor care urmează să fie prelucrate, luând în considerare nivelul de dezvoltare şi costul implementării; 
(e) va asigura conformitatea cu măsurile de securitate; 
(f) dacă transferul implică categorii speciale de date, persoana vizată a fost informată sau va fi informată în prealabil sau imediat după transfer că datele ar putea fi transmise către o ţară terţă care nu oferă protecţie adecvată conform Directivei 95/46/CE; 
(g) pentru a redirecţiona orice notificare primită de la importatorul de date sau de la orice subcontractant care respectă Clauza 5(b) şi Clauza 8(3) către autoritatea de supraveghere a protecţiei datelor cu caracter personal, dacă exportatorul de date decide să continue transferul sau să ridice suspendarea; 
(h) la cerere, va pune la dispoziţia persoanelor vizate o copie a Clauzelor, cu excepţia Anexei 2, şi o descriere rezumat a măsurilor de securitate, precum şi o copie a tuturor contractelor de subcontractare a serviciilor care trebuie să fie încheiate conform Clauzelor, cu excepţia cazului în care Clauzele sau contractul conţin informaţii comerciale, situaţie în care are dreptul să elimine astfel de informaţii comerciale; 
(i) în cazul subcontractării serviciilor de prelucrare, activitatea de prelucrare este efectuată în conformitate cu Clauza 11 de către un subcontractant care oferă cel puţin acelaşi nivel de protecţie pentru datele cu caracter personal şi pentru drepturile persoanei vizate ca importatorul de date conform Clauzelor; şi 
(e) va asigura conformitatea cu Clauza 4 de la (a) la (i).
[bookmark: _Toc26972895]Clauza 5: Obligaţiile importatorului de date
Importatorul de date este de acord cu și garantează următoarele: 
(a) va prelucra datele cu caracter personal numai în numele exportatorului de date şi în conformitate cu instrucţiunile acestuia şi cu Clauzele; dacă nu le poate respecta din orice motiv, este de acord să informeze imediat exportatorul de date cu privire la incapacitatea de a le respecta, situaţie în care exportatorul de date are dreptul să suspende transferul de date şi/sau să rezilieze contractul; 
(b) nu are niciun motiv să creadă că legislaţia în vigoare îl împiedică să respecte instrucţiunile primite de la exportatorul de date şi obligaţiile contractuale şi că, în cazul unei modificări în această legislaţie care probabil va avea un efect negativ important asupra garanţiilor şi obligaţiilor stipulate de Clauze, va înştiinţa exportatorul de date despre modificare imediat ce va afla despre aceasta, situaţie în care exportatorul de date are dreptul să suspende transferul datelor şi/sau să rezilieze contractul; 
(c) a implementat măsurile tehnice şi organizatorice de securitate specificate în Anexa 2 înainte de prelucrarea datelor cu caracter personal transferate; 
(d) va înştiinţa imediat exportatorul de date în legătură cu: 
(i) orice solicitare legală privind divulgarea datelor cu caracter personal efectuată de o autoritate de aplicare a legii, dacă nu se interzice prin alte mijloace, cum ar fi interzicerea de a păstra confidenţialitatea unei investigaţii, în baza legislaţiei penale, 
(ii) orice acces accidental sau neautorizat şi 
(iii) orice solicitare primită direct de la persoanele vizate fără răspuns la solicitarea respectivă, exceptând cazul în care s-a autorizat acest lucru în alt mod; 
(e) va răspunde prompt şi corect la toate întrebările provenite de la exportatorul de date în legătură cu prelucrarea de către acesta a datelor cu caracter personal supuse transferului şi va respecta recomandările autorităţii de supraveghere cu privire la prelucrarea datelor transferate; 
(f) la solicitarea exportatorului de date, va supune centrele de prelucrare a datelor unui audit al activităţilor de prelucrare vizate de Clauze, ce va fi efectuat de exportatorul de date sau de un organism de inspecţie alcătuit din membri independenţi, care au calificarea profesională necesară şi care au obligaţia de a respecta confidenţialitatea, ales de exportatorul de date, acolo unde este cazul, în acord cu autoritatea de supraveghere; 
(g) la cerere, va pune la dispoziţia persoanelor vizate o copie a Clauzelor sau a oricărui contract existent de subcontractare pentru serviciile de prelucrare, exceptând cazul în care Clauzele sau contractul conţin informaţii comerciale, situaţie în care are dreptul să elimine astfel de informaţii comerciale, cu excepţia Anexei 2 care va fi înlocuită de o descriere rezumativă a măsurilor de securitate aplicate în situaţiile în care persoana vizată nu poate obţine o copie de la exportatorul de date; 
(h) în cazul subcontractării serviciilor de prelucrare, a informat înainte exportatorul de date şi a obţinut consimţământul prealabil în scris al acestuia; 
(i) serviciile de prelucrare oferite de sucontractant vor fi efectuate în conformitate cu Clauza 11; şi
(j) va trimite imediat exportatorului de date o copie a tuturor contractelor de subcontractare pe care le-a încheiat în conformitate cu Clauzele.
[bookmark: _Toc26972896]Clauza 6: Răspunderea
1. Părțile sunt de acord că orice persoană vizată care a suferit daune ca urmare a unei încălcări a obligațiilor la care s-a făcut referire în Clauza 3 sau în Clauza 11 de către o parte sau un subcontractant are dreptul să primească despăgubiri din partea exportatorului de date pentru daunele suferite. 
2. Dacă persoana vizată nu poate înainta o pretenție pentru despăgubiri în conformitate cu paragraful 1 împotriva exportatorului de date, în urma unei încălcări de către importatorul de date sau de către subcontractantul său a oricăreia dintre obligațiile stipulate în Clauza 3 sau în Clauza 11, deoarece exportatorul de date a dispărut efectiv, a încetat să existe în fața legii sau a dat faliment, importatorul de date este de acord că persoana vizată are dreptul să ridice o pretenție împotriva importatorului de date ca și cum ar fi exportatorul de date, exceptând cazul în care o entitate succesoare și-a asumat toate obligațiile legale ale exportatorului de date prin contract sau prin punerea în aplicare a legii, situație în care persoana vizată își poate revendica drepturile în fața unei astfel de entități. 
Importatorul de date nu se poate baza pe o încălcare de către un subcontractant a obligațiilor sale pentru a evita propriile responsabilități. 
3. Dacă persoana vizată nu poate înainta o plângere împotriva exportatorului de date sau importatorului de date în conformitate cu paragrafele 1 şi 2, în urma unei încălcări de către subcontractant a oricăreia dintre obligaţiile stipulate în Clauza 3 sau în Clauza 11, deoarece atât exportatorul de date, cât şi importatorul de date a dispărut fizic, a încetat să existe în faţa legii sau a dat faliment, subcontractantul este de acord că persoana vizată poate ridica o pretenţie împotriva subcontractantului datelor legată de propriile operaţii de prelucrare conform Clauzelor, ca şi cum ar fi exportatorul de date sau importatorul de date, cu excepţia cazului în care o entitate succesoare şi-a asumat toate obligaţiile legale ale exportatorului de date sau ale importatorului de date prin contract sau prin punerea în aplicare a legii, situaţie în care persoana vizată îşi poate revendica drepturile în faţa unei astfel de entităţi. Răspunderea subcontractantului va fi limitată la propriile operaţiuni de prelucrare conform Clauzelor. 
[bookmark: _Toc26972897]Clauza 7: Medierea şi jurisdicţia
1. Importatorul de date este de acord că, dacă persoana vizată invocă împotriva sa drepturile terțului beneficiar și/sau pretinde despăgubiri pentru daune conform Clauzelor, importatorul de date va accepta decizia persoanei vizate: 
(a) de a aduce disputa la medierea efectuată de o persoană independentă sau, dacă este cazul, de o autoritate de supraveghere; 
(b) de a aduce disputa la tribunalele din Statul membru în care este stabilit exportatorul de date. 
2. Părțile sunt de acord că alegerea făcută de persoanele vizate nu va prejudicia drepturile fundamentale sau procedurale de a căuta soluții în conformitate cu alte prevederi ale legislației naționale sau internaționale. 
[bookmark: _Toc26972898]Clauza 8: Cooperarea cu autorităţile de supraveghere
1. Exportatorul de date este de acord să încredințeze autorității de supraveghere o copie a prezentului contract dacă se solicită acest lucru sau dacă este necesar conform legii aplicabile protecției datelor cu caracter personal. 
2. Părțile sunt de acord că autoritatea de supraveghere are dreptul de a efectua un audit al importatorului de date și al oricărui subcontractant, cu același scop și respectând aceleași condiții care se aplică unui audit al exportatorului de date conform legii aplicabile protecției datelor cu caracter personal. 
3. Importatorul de date va informa imediat exportatorul de date în legătură cu legislația în vigoare care se aplică acestuia sau oricărui subcontractant, prin care se interzice efectuarea unui audit al importatorului de date sau al oricărui subcontractant, conform paragrafului 2. Într-un astfel de caz, exportatorul de date va avea dreptul de a lua măsurile prevăzute în Clauza 5 (b). 
[bookmark: _Toc26972899]Clauza 9: Legea aplicabilă.
Clauzele vor fi guvernate de legea din Statul membru în care este stabilit exportatorul de date. 
[bookmark: _Toc26972900]Clauza 10: Abaterea de la prevederile contractului
Părţile se obligă să nu se abată şi să nu modifice aceste Clauze. Acest lucru nu împiedică părţile să adauge clauze privind problemele legate de activitate, acolo unde este necesar, atâta timp cât acestea nu contravin Clauzei. 
[bookmark: _Toc26972901]Clauza 11: Subcontractarea serviciilor de prelucrare a datelor
1. Importatorul de date nu va subcontracta niciuna dintre operaţiunile de prelucrare efectuate în numele exportatorului de date conform Clauzelor fără consimţământul prealabil în scris al exportatorului de date. În cazul în care importatorul de date subcontractează obligațiile conform Clauzelor, cu consimțământul exportatorului de date, va face acest lucru numai prin intermediul unui contract scris cu subcontractantul, prin care se impun aceleași obligații asupra subcontractantului ca și cele impuse asupra importatorului de date conform Clauzelor. În cazul în care subcontractantul nu reuşeşte să-şi îndeplinească obligaţiile privind protecţia datelor cu caracter personal conform unui astfel de contract scris, importatorul de date va rămâne pe deplin responsabil faţă de exportatorul de date pentru îndeplinirea obligaţiilor subcontractantului, conform unui astfel de contract. 
2. Contractul prealabil scris încheiat între importatorul de date şi subcontractant va prevede, de asemenea, o clauză privind terţul beneficiar aşa cum se stipulează în Clauza 3 pentru situaţiile în care persoanele vizate nu pot ridica o pretenţie pentru despăgubirile la care se face referire în paragraful 1 al Clauzei 6 atât împotriva exportatorului de date, cât şi împotriva importatorului de date, deoarece aceştia au dispărut fizic, au încetat să existe în faţa legii sau au dat faliment şi nicio entitate succesoare nu şi-a asumat toate obligaţiile legale ale exportatorului de date sau ale importatorului de date prin contract sau prin aplicarea legii. Răspunderea terţă parte a subcontractantului va fi limitată la propriile operaţiuni de prelucrare conform Clauzelor. 
3. Prevederile legate de aspectele privind protecția datelor cu caracter personal în cursul procesului de subcontractare din cadrul contractului la care se face referire în paragraful 1 vor fi reglementate de legislația Statului membru în care este stabilit exportatorul de date. 
4. Exportatorul de date va păstra o listă cu contractele de subcontractare a serviciilor de prelucrare a datelor încheiate conform Clauzelor şi notificate de importatorul de date conform Clauzei 5 (j), care vor fi actualizate cel puţin o dată pe an. Lista va fi pusă la dispoziția autorității de supraveghere pentru protecția datelor cu caracter personal a exportatorului de date. 
[bookmark: _Toc26972902]Clauza 12: Obligaţiile după încetarea serviciilor de prelucrare a datelor cu caracter personal
1. Părţile sunt de acord că, la încetarea furnizării serviciilor de prelucrare a datelor, importatorul de date şi subcontractantul vor returna exportatorului de date, la alegerea acestuia, toate datele cu caracter personal transferate şi copiile acestora sau va distruge toate datele cu caracter personal şi va dovedi exportatorului de date că a făcut acest lucru, exceptând cazul în care legislaţia aplicată importatorului de date îl împiedică să returneze sau să distrugă total sau parţial datele cu caracter personal transferate. În acest caz, importatorul de date garantează că va păstra confidenţialitatea datelor cu caracter personal transferate şi că nu le va mai prelucra în mod activ. 
2. Importatorul de date și subcontractantul garantează că, la solicitarea exportatorului de date și/sau a autorității de supraveghere, vor supune centrele de prelucrare a datelor cu caracter personal unui audit al măsurilor la care se face referire în paragraful 1.
[bookmark: Appendix1toAttachment3][bookmark: _Toc26972903][bookmark: Appendix1toAttachment2]Anexa 1 la Clauzele contractuale tip
Exportatorul de date: Clientul este exportatorul de date. Exportatorul de date este un utilizator al Serviciilor online sau Serviciilor profesionale, așa cum este definit în DPA și TSO. 
Importatorul de date: Importatorul de date este MICROSOFT CORPORATION, producător global de produse software și servicii. 
Persoanele vizate: Persoanele vizate includ reprezentanții și utilizatorii finali ai exportatorului de date, inclusiv angajații, contractorii, colaboratorii și clienții exportatorului de date. Persoanele vizate pot include și persoane care încearcă să comunice sau să transfere informații personale către utilizatorii serviciilor furnizate de importatorul de date. Microsoft recunoaște că, în funcție de utilizarea de către Client a Serviciilor online sau Serviciilor profesionale, Clientul poate opta să includă date cu caracter personal de la oricare dintre următoarele tipuri de persoane vizate în Datele cu caracter personal:
· Angajaţi, contractori şi lucrători temporari (curenţi, foşti, în viitor) ai exportatorului de date;
· În funcţie de cele de mai sus;
· Colaboratorii sau persoanele de contact (persoane fizice) ale exportatorului de date sau angajaţii, contractorii sau muncitorii angajaţi temporar ai entităţii legale colaboratori sau persoane de contact (curenţi, viitori, foşti);
· Utilizatorii (de ex., clienţi, pacienţi, vizitori etc.) şi alte persoane vizate care sunt utilizatori ai serviciilor furnizate de exportatorul de date;
· Parteneri, acţionari sau persoane care colaborează, comunică sau interacţionează în alt fel în mod activ cu angajaţii exportatorului de date şi/sau utilizează instrumente de comunicare precum aplicaţii şi site-uri web furnizate de exportatorul de date;
· Acţionari sau persoane care interacţionează în mod pasiv cu exportatorul de date (de ex. deoarece fac subiectul unei investigaţii, cercetări sau sunt menţionaţi în documente sau corespondenţă de la sau către exportatorul de date);
· Minori; sau
· Persoane cu privilegii profesionale (de ex., doctori, avocaţi, notari, lucrători religioşi etc.).
Categoriile de date: Datele cu caracter personal transferate care sunt incluse în e-mailuri, documente și alte date în format electronic în contextul Serviciilor online sau Serviciilor profesionale. Microsoft recunoaște că, în funcție de utilizarea de către Client a Serviciilor online sau Serviciilor profesionale, Clientul poate opta să includă date cu caracter personal din oricare dintre următoarele categorii în Datele cu caracter personal:
· Date cu caracter personal de bază (de exemplu locul naşterii, strada sau numărul casei (adresă), codul poştal, oraşul de domiciliu, ţara de domiciliu, numărul de telefon mobil, prenumele, numele de familie, iniţialele, adresa de e-mail, sexul, data naşterii), inclusiv date cu caracter personal de bază despre copii şi membrii familiei;
· Date de autentificare (de exemplu nume utilizator, parolă sau cod PIN, întrebare de securitate, jurnal de audit);
· Informaţii de contact (de exemplu, adresa, e-mailul, numere de telefon, identificatori de social media; detalii contact în caz de urgenţă);
· Numerele unice de identificare şi semnăturile (de exemplu codul numeric personal, numărul contului bancar, numărul de card sau al pașaportului, numărul carnetului de șofer și datele de înregistrare ale autovehiculului, adrese IP, marca de angajat, numărul de student, numărul de pacient, semnătura, identificatorul unic în tehnologii de urmărire);
· Identificatori pseudonimi; 
· Informații financiare și de asigurări (de exemplu numărul asigurării, numele și numărul contului bancar, numele și numărul cardului de credit, numărul facturii, venitul, tipul de asigurare, comportamentul de plată, scorul de credit);
· Informații comerciale (de exemplu istoricul de achiziţii, oferte speciale, informaţii de abonare, istoricul de plată);
· Informaţii biometrice (de exemplu DNA, amprente şi scanări de iris); 
· Date de locaţie (de exemplu, ID celular, date de reţea geo-localizare, locaţia la începutul/sfârşitul apelului. Datele de locaţie derivate din utilizarea punctelor de acces Wi-Fi);
· Fotografii, audio şi video;
· Activitatea pe Internet (de exemplu istoricul de navigare, istoricul de căutare, citire, vizionare de televiziune, activităţi de ascultare posturi radio);
· Identificare dispozitiv (de exemplu numărul IMEI, numărul cartelei SIM, adresa MAC);
· Stabilirea profilului (de exemplu pe baza unui comportament criminal sau anti-social observat sau profiluri pseudonime pe baza adreselor URL vizitate, fluxurilor de clicuri, jurnalelor de navigare, adreselor IP, domenii, aplicaţii instalate sau profiluri bazate pe preferinţele de marketing);
· Date de RU şi recrutare (de exemplu declaraţia statutului de angajare, informaţii de recrutare (precum CV, istoric angajări, detalii istoric educaţie), date despre post şi funcţie, inclusiv orele lucrate, evaluări şi salariu, detalii permis de muncă, disponibilitate, termenii de angajare, detalii fiscale, detalii de plată, detalii de asigurări şi locaţie şi organizaţii);
· Date despre educaţie (de exemplu istoricul educaţiei, educaţia curentă, grade şi rezultate, cea mai înaltă gradaţie atinsă, dizabilităţi de învăţare);
· Informaţii despre cetăţenie şi rezidenţă (de exemplu cetăţenia, starea de naturalizare, statutul marital, naţionalitate, statutul de emigrant, datele de paşaport, detalii de rezidenţă sau permis de lucru); 
· Informaţiile prelucrate pentru realizarea unei activităţi în interesul public sau exercitată de o autoritate oficială; 
· Categorii speciale de date (de exemplu originea rasială sau etnică, opiniile politice, credinţele religioase sau filozofice, apartanenţa la sindicate, date genetice, date biometrice pentru identificarea în mod unic a unei persoane fizice, date privitoare la sănătate, date privitoare la viaţa sau orientarea sexuală a unei persoane fizice sau date privitoare la condamnările penale sau la infracţiuni); sau
· Orice alt fel de date cu caracter personal identificate în articolul 4 din GDPR.
Operaţiunile de prelucrare: Datele cu caracter personal transferate vor fi supuse următoarelor activități principale de prelucrare: 
a. Durata şi obiectul prelucrării datelor. Durata prelucrării datelor va fi termenul stipulat în contractul de licențiere de volum în vigoare încheiat între exportatorul de date și entitatea Microsoft la care sunt anexate aceste Clauze contractuale tip („Microsoft”). Obiectivul prelucrării datelor este furnizarea Serviciilor online sau Serviciilor profesionale. 
b. Sfera de acţiune şi scopul prelucrării datelor. Sfera de acțiune și scopul prelucrării datelor cu caracter personal sunt descrise în secțiunea „Prelucrarea datelor cu caracter personal; GDPR” din DPA. Importatorul de date operează o rețea globală de centre de date și centre de management/asistență, iar prelucrarea poate avea loc în orice jurisdicție în care importatorul de date sau subcontractanții săi operează astfel de centre în conformitate cu secțiunea „Practici și politici de securitate” din DPA. 
c. Accesarea Datelor Clientului și a Datelor cu caracter personal. Pe perioada stipulată în contractul de licențiere de volum în vigoare, importatorul de date, la alegerea sa și după cum este necesar în baza legii care aplică Articolul 12 (b) al Directivei UE cu privire la protecția datelor cu caracter personal, fie: (1) îi va oferi exportatorului de date posibilitatea de a corecta, a şterge sau a bloca Datele de client și datele cu caracter personal, fie (2) va corecta, va şterge sau va bloca respectivele Date în numele său. 
d. Instrucţiunile exportatorului de date. Pentru Serviciile online și Serviciile profesionale, importatorul de date va acționa numai conform Instrucțiunilor de la exportatorul de date, așa cum sunt transmise de către Microsoft. 
e. Ștergerea sau returnarea Datelor Clientului sau Datelor cu caracter personal. La expirarea sau la încetarea utilizării de către exportatorul de date a Serviciilor online sau Serviciilor profesionale, acesta are dreptul să preia Datele Clientului și datele cu caracter personal, iar importatorul de date va șterge Datele Clientului și datele cu caracter personal, conform Termenilor DPA aplicabili contractului. 
Subcontractorii: În conformitate cu DPA, importatorul de date are dreptul să angajeze alte firme pentru a presta servicii limitate în numele său, cum ar fi serviciul de asistență pentru clienți. Tuturor acestor subcontractori li se va permite să obțină Datele Clientului și datele cu caracter personal doar în scopul furnizării serviciilor pentru care importatorul de date a fost contractat și le este interzis să utilizeze Datele Clientului și datele cu caracter personal în orice alt scop.
[bookmark: _Toc26972904]Anexa 2 la Clauzele contractuale tip
Descrierea măsurilor tehnice și organizatorice de securitate implementate de importatorul de date în conformitate cu Clauzele 4 (d) și 5 (c):
1. Personalul. Personalul importatorului de date nu va prelucra Datele clientului sau datele cu caracter personal fără autorizare. Personalul este obligat să păstreze confidențialitatea Datelor clientului sau datelor cu caracter personal, iar această obligație continuă chiar și după încetarea angajamentului. 
2. Persoana de contact pentru confidențialitatea datelor cu caracter personal. Ofițerul importatorului de date pentru confidențialitatea datelor poate fi contactat la următoarea adresă: 
Microsoft Corporation 
Către: Chief Privacy Officer 
1 Microsoft Way 
Redmond, WA 98052 SUA 
3. Măsurile tehnice și organizatorice. Importatorul de date a implementat și va aplica măsuri tehnice și organizatorice adecvate, controale interne și tehnici de asigurare a securității informațiilor menite să protejeze Datele de client și datele cu caracter personal, așa cum se menționează în secțiunea Practici și politici de securitate din DPA față de pierderea, distrugerea sau modificarea accidentală, divulgarea neautorizată a informațiilor sau accesul neautorizat ori distrugerea ilegală astfel: Măsurile tehnice şi organizatorice, controalele interne şi tehnicile de asigurare a securităţii informaţiilor stabilite în secţiunea Practici şi politici de securitate din DPA sunt incluse în prezenta Anexă 2 prin această referinţă şi sunt obligatorii pentru importatorul de date, ca şi cum ar fi fost stabilite în întregime în prezenta Anexă 2.
[bookmark: _Toc26972905]Semnarea Clauzelor contractuale tip, a Anexei 1 și a Anexei 2 în numele importatorului de date:
[bookmark: _Hlk498066566][image: ]
Rajesh Jha, Vicepreședinte Executiv
Microsoft Corporation
One Microsoft Way, Redmond WA, S.U.A. 98052
Cuprins/Termeni generali

[bookmark: Attachment3][bookmark: _Toc8395071][bookmark: _Toc489605629][bookmark: _Toc6563859][bookmark: _Toc21617080][bookmark: _Toc26972906][bookmark: _Toc47348469]Anexa 3 – Termenii Regulamentului general privind protecţia datelor al Uniunii Europene
Microsoft îşi asumă angajamentul faţă de toţi clienţii de a aplica Termenii GDPR începând cu 25 mai 2018. Aceste angajamente sunt obligatorii pentru Microsoft faţă de Client, cu excepţia (1) versiunii TSO și DPA care se aplică tuturor abonamentelor la Serviciile online sau (2) tuturor contractelor la care se face trimitere în prezenta anexă.
[bookmark: _Hlk24455530]În sensul Termenilor GDPR, Clientul și Microsoft sunt de acord că respectivul Client este operatorul Datelor cu caracter personal și că Microsoft este procesatorul datelor respective, cu excepția cazului în care Clientul acționează ca procesator al Datelor cu caracter personal, în acest caz Microsoft fiind subcontractant. Termenii GDPR se aplică prelucrării datelor cu caracter personal, în temeiul GDPR, de către compania Microsoft în numele Clientului. Termenii GDPR nu limitează și nu reduc angajamentele privind protecția datelor cu caracter personal pe care Microsoft și le asumă față de Client în Termenii de utilizare sau în orice alt contract încheiat între Microsoft și Client. Termenii GDPR nu se aplică în cazul în care Microsoft este un operator de date cu caracter personal.
[bookmark: _Toc26972907]Obligațiile GDPR relevante: articolele 28, 32 și 33
1. Microsoft nu recrutează o altă persoană împuternicită de operator fără a primi în prealabil o autorizație scrisă, specifică sau generală, din partea Clientului. În cazul unei autorizații generale scrise, Microsoft informează Clientul cu privire la orice modificări preconizate privind adăugarea sau înlocuirea altor persoane împuternicite de operator, oferind astfel posibilitatea Clientului de a formula obiecții față de aceste modificări. [articolul 28 alineatul (2)]
2. Prelucrarea de către Microsoft este reglementată de Termenii GDPR în temeiul dreptului Uniunii (denumită, în continuare, „Uniunea”) sau al dreptului intern şi are caracter obligatoriu pentru Microsoft în raport cu Clientul. Obiectul și durata prelucrării, natura și scopul prelucrării, tipul de date cu caracter personal și categoriile de persoane vizate și obligațiile și drepturile Clientului sunt prevăzute în contractul de licențiere al Clientului, inclusiv în Termenii GDPR. În special, Microsoft: 
(a)	prelucrează datele cu caracter personal numai pe baza unor instrucțiuni documentate din partea Clientului, inclusiv în ceea ce privește transferurile de date cu caracter personal către o țară terță sau o organizație internațională, cu excepția cazului în care această obligație îi revine companiei Microsoft în temeiul dreptului Uniunii sau al dreptului statului membru care i se aplică; în acest caz, Microsoft notifică această obligație juridică Clientului înainte de prelucrare, cu excepția cazului în care dreptul respectiv interzice o astfel de notificare din motive importante legate de interesul public; 
(b)	se asigură că persoanele autorizate să prelucreze datele cu caracter personal s-au angajat să respecte confidențialitatea sau au o obligație statutară adecvată de confidențialitate; 
(c)	adoptă toate măsurile necesare în conformitate cu articolul 32 din GDPR; 
(d)	respectă condițiile menționate la alineatele (1) și (3) privind recrutarea altei persoane împuternicite de operator; 
(e)	ținând seama de natura prelucrării, oferă asistență Clientului prin măsuri tehnice și organizatorice adecvate, în măsura în care acest lucru este posibil, pentru îndeplinirea obligației Clientului de a răspunde cererilor privind exercitarea de către persoana vizată a drepturilor prevăzute în capitolul III din GDPR; 
(f)	ajută Clientul să asigure respectarea obligațiilor prevăzute la articolele 32-36 din GDPR, ținând seama de caracterul prelucrării și informațiile aflate la dispoziția companiei Microsoft;
(g)	la alegerea Clientului, șterge sau returnează Clientului toate datele cu caracter personal după încetarea furnizării serviciilor legate de prelucrare și elimină copiile existente, cu excepția cazului în care dreptul Uniunii sau dreptul statului membru impune stocarea datelor cu caracter personal; 
(h)	pune la dispoziția Clientului toate informațiile necesare pentru a demonstra respectarea obligațiilor prevăzute la articolul 28 din GDPR, permite desfășurarea auditurilor, inclusiv a inspecțiilor, efectuate de Client sau alt auditor mandatat de Client și contribuie la acestea. 
Microsoft informează imediat Clientul în cazul în care, în opinia sa, o instrucțiune încalcă GDPR sau alte dispoziții din dreptul statului membru sau din dreptul Uniunii referitoare la protecția datelor. [articolul 28 alineatul (3)]
3. În cazul în care Microsoft recrutează o altă persoană împuternicită pentru efectuarea de activități de prelucrare specifice în numele Clientului, aceleași obligații privind protecția datelor prevăzute în Termenii GDPR revin celei de a doua persoane împuternicite, prin intermediul unui contract sau al unui alt act juridic, în temeiul dreptului Uniunii sau al dreptului statului membru, în special furnizarea de garanții suficiente pentru punerea în aplicare a unor măsuri tehnice și organizatorice adecvate, astfel încât prelucrarea să îndeplinească cerințele GDPR. În cazul în care această a doua persoană împuternicită nu își respectă obligațiile privind protecția datelor, compania Microsoft rămâne pe deplin răspunzătoare față de Client în ceea ce privește îndeplinirea obligațiilor acestei a doua persoane împuternicite. [articolul 28 alineatul (4)]
4. Având în vedere stadiul actual al dezvoltării, costurile implementării și natura, domeniul de aplicare, contextul și scopurile prelucrării, precum și riscul cu diferite grade de probabilitate și gravitate pentru drepturile și libertățile persoanelor fizice, Clientul și Microsoft implementează măsuri tehnice și organizatorice adecvate în vederea asigurării unui nivel de securitate corespunzător acestui risc, incluzând printre altele, după caz: 
(a)	pseudonimizarea şi criptarea datelor cu caracter personal; 
(b)	capacitatea de a asigura confidenţialitatea, integritatea, disponibilitatea şi rezistenţa continue ale sistemelor şi serviciilor de prelucrare; 
(c)	capacitatea de a restabili disponibilitatea datelor cu caracter personal şi accesul la acestea în timp util în cazul în care are loc un incident de natură fizică sau tehnică şi
(d)	un proces pentru testarea, evaluarea și aprecierea periodice ale eficacității măsurilor tehnice și organizatorice pentru a garanta securitatea prelucrării. [articolul 32 alineatul (1)]
5. La evaluarea nivelului adecvat de securitate, se ține seama în special de riscurile prezentate de prelucrare, generate în special, în mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizată sau accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate într-un alt mod. [articolul 32 alineatul (2)]
6. Clientul și Microsoft iau măsuri pentru a asigura faptul că orice persoană fizică care acționează sub autoritatea Clientului sau a companiei Microsoft și care are acces la date cu caracter personal nu le prelucrează decât la cererea Clientului, cu excepția cazului în care această obligație îi revine în temeiul dreptului Uniunii sau al dreptului statului membru. [articolul 32 alineatul (4)]
7. Microsoft înştiinţează Clientul fără întârzieri nejustificate după ce ia cunoştinţă de o încălcare a securităţii datelor cu caracter personal. [articolul 33 alineatul (2)]. O astfel de notificare va include informaţiile pe care o persoană împuternicită de operator trebuie să le furnizeze unui operator în temeiul articolului 33 alineatul (3), în măsura în care informaţiile respective sunt puse la dispoziţia Microsoft într-un mod rezonabil.
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